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Introduction

A la fin de ’'année 2003, Habsis, Club habitat, systémes
d’information & stratégies, et ’'Union sociale pour
’habitat ont décidé de mettre en place, avec quelques
organismes, un groupe de travail pour examiner de facon
approfondie comment répondre a la nouvelle obligation
faite a tous les acheteurs publics, a compter du 1* janvier
2005, de recevoir sous forme électronique les offres des
entreprises. A l'issue des travaux du groupe, il importe
de mettre en avant les points-clés suivants :

o Le périmétre de |'obligation est limité.

o Les offices publics devront mettre en place avant le 1*
janvier 2005 une solution technique et organisationnelle
pour recevoir les offres des entreprises sous forme
électronique.

o Il est peu probable que les entreprises "se
précipitent" dés le 1* janvier pour transmettre leurs
offres sous forme électronique. En effet, il n’existe pas
de normalisation des différents dispositifs de
transmission de leurs offres aux organismes et elles
devraient s’adapter a la multiplicité de systémes
différents (techniques et organisationnels) qui leur
seront imposés par les différents maitres d’ouvrage
publics. De plus, les conditions de mise en ceuvre des
dispositifs de "signature électronique sécurisée"qu’elles
doivent obligatoirement utiliser pour signer leurs offres
électroniquement, restent complexes.

o Des prestataires ont d'ores et déja des offres
disponibles, et certains permettent de n'utiliser que le
"module" réception des offres, avec une tarification
forfaitaire.

o Les organismes publics seront tenus de gérer en
paralléle la procédure papier et la procédure
électronique. Méme s’ils publient les DCE (documents de
consultation des entreprises) sous forme électronique
(ce qui n’est pas une obligation au 17 janvier 2005), ils
doivent quand méme étre en mesure de les fournir sous
forme papier. Pour les offres, ils doivent obligatoirement
les accepter sous forme électronique, mais ils restent
tenus d’accepter également les offres papier.

o Des solutions simplifiées basées sur l’utilisation

de méls sécurisés, horodatés et "séquestrés"” par des
tiers, sont désormais disponibles, pour les cas ou les
organismes souhaitent étre préts trés rapidement a
recevoir les éventuelles offres des entreprises sous
forme électronique, sans avoir a s’engager
immédiatement dans une démarche plus approfondie
de dématérialisation.

L’objet de ce guide est donc de permettre aux
organismes publics concernés de répondre a cette
obligation dans les conditions les moins contraignantes
possibles pour eux, que ce soit pour la mise en ceuvre
des modifications de leur processus interne de
passation des marchés ou pour 'adaptation de leurs
systémes informatiques.

Dans ces conditions, ce guide se concentre sur la
réception sécurisée des offres des entreprises, dans le
cadre des procédures formalisées du code des marchés
publics pour lesquelles elle sera obligatoire.

Les objectifs retenus, volontairement limités, ne doivent
pas conduire les organismes a penser que l'organisation
professionnelle est en retrait par rapport a l'innovation
ou aux nouvelles technologies. Elle se concentre en




priorité sur les moyens de les aider a gérer dans les
meilleures conditions possibles les nouvelles obligations
qui s'imposent a eux, en leur fournissant le maximum
d'éléments pour choisir ce qui leur convient le mieux.
L'Union et Habsis, chacun dans son champ
d'intervention, continueront cependant en paralléle a
faire la promotion de l'usage des technologies de
l'information et de la communication par les organismes,
notamment comme facteur d'amélioration de la qualité
du service rendu a leurs clients, locataires ou accédants.
Cependant, la dématérialisation plus compléte du
processus d’appel d’offres, qui se développera trés
certainement dans les prochaines années, du fait de
’essor des échanges électroniques entre tous les
acteurs, doit étre envisagée par chaque organisme au
rythme qui lui convient et selon les modalités qu'il doit
pouvoir choisir, en tenant compte de ses priorités
stratégiques. Il est clair également que cette
dématérialisation concernera tous les organismes,

de statut public ou privé et toutes les procédures de
commande, dans le cadre des marchés publics ou privés.
Pour faciliter le développement de ce processus, ’ADAE
(Agence pour le développement de I’administration
électronique) a réalisé avec la direction des affaires
juridiques du ministére de |'économie, des finances et
de l'industrie un "Vade-mecum juridique" sur la
dématérialisation trés complet, dont une premiére
version est disponible depuis fin septembre 2004, sur
son site a 'adresse suivante :
http://www.minefi.gouv.fr/daj/marches_publics/
vademecum/vademecum.htm

Un peu paradoxalement d’ailleurs, on peut penser que le
développement de la dématérialisation des commandes
sera plus facile et plus rapide dans les cas de
procédures peu formalisées et pour des montants de
prestations inférieurs aux seuils retenus par le CMP.




Analyse préalable

Questions a résoudre

Si I’on veut rechercher quelles sont les actions minimales
a effectuer pour pouvoir respecter ['obligation de recevoir
des offres sous forme électronique de la part des
entreprises, on peut mettre en évidence les moyens
employés dans la procédure actuelle "papier / signature
manuelle" pour respecter les principales obligations
auxquelles sont soumises les acteurs publics du fait du
code des marchés publics (CMP) : égalité de traitement,
transparence, confidentialité, et pour identifier les moyens
a employer dans le cadre de la procédure "numérique /
signature électronique" a venir, afin de respecter les
mémes obligations. Il sera ensuite plus facile de bien
identifier les dispositifs techniques et organisationnels a
mettre en place pour cette procédure numérique. Les
différents éléments présentés dans le tableau de la page
ci-contre devront étre mis en ceuvre dans le processus de
réception, par les organismes, des offres des entreprises.

Réflexion préalable a engager
par chaque organisme

Pour tenir compte du contexte propre a chaque
organisme et de sa position actuelle par rapport a la
démarche, il parait utile d’engager quelques réflexions
préalables avant de décider comment l'organisme
abordera la nouvelle obligation qui s’imposera a lui a
compter du 1*janvier 2005 :

o identification du nombre de marchés obligatoirement
concernés : fonction de Pactivité (neuf, réhabilitation,
entretien, fonctionnement) et de la position vis-a-vis des
marchés a procédure adaptée (MAPA) ;

o prise de position a court terme (moins d’un an) de
[’organisme par rapport a la dématérialisation du
processus d’appel d’offres : ouvrir le projet de fagon
globale ou réponse minimale a 'obligation ;

o décision d’étendre ou non la réception électronique des
offres pour des marchés non soumis a 'obligation (MAPA)
et identification du volume prévisionnel pour 2005 ;

o prise de position par rapport a ’'échéance du 1*
janvier 2005 : choix d’un type de solution (par exemple

pour un an, si 'objectif immédiat est d’étre "en régle"
vis-a-vis de I'obligation, sans perspective de
développement a court terme, ou pour 3 a 5 ans si
’organisme s’engage dans un projet plus global de
dématérialisation des appels d’offres) ;

o rédaction du cahier des charges du projet de
dématérialisation (quel que soit son niveau), pour
identifier notamment les impacts en terme
d’organisation dans l'organisme et dans ses relations
avec ses partenaires, ainsi que 'ordre de grandeur des
codits a engager ;

o sélection du dispositif informatique et déploiement
(’échéance du 1* janvier 2005 peut étre légérement
décalée pour chaque organisme : il s’agit en fait de la
date de lancement de la premiére consultation
formalisée de 2005).

Choix a effectuer

Cette analyse permettra a chaque organisme de bien
identifier, parmi ’ensemble de ses achats, ceux qui
feront 'objet d’'une dématérialisation obligatoire
(réceptions des candidatures et des offres), ceux qui
pourront étre dématérialisés en dehors de la stricte
obligation (marchés passés selon la procédure adaptée
notamment). Ainsi, en fonction également de sa volonté
ou non de dématérialiser ’ensemble du processus de
passation des marchés (notamment la mise a disposition
du DCE par voie électronique), voire leur gestion et leur
archivage, chaque organisme pourra rechercher la
solution technique et organisationnelle qui lui semblera
la mieux adaptée.

Ainsi, il appartient a chaque organisme de choisir entre :
o I’externalisation : en faisant le choix d’un plate-forme
de dématérialisation assurant I’ensemble du processus
avec la publication des avis, la mise a disposition des
DCE sous forme électronique par ’organisme et
permettant bien sdr le dépot des candidatures et des
offres par les entreprises qui le souhaiteraient ;

o la mise en place d’un site propre a l’organisme ol
apparaitra notamment et clairement le lieu ol déposer
les candidatures et les offres (plan du site, onglet




Comparaison papier/numérique

Fonction a garantir

Procédure papier

Procédure numérique

- Date limite de dép6t des
offres

- Cachet de la poste,
- récépissé AR daté par la poste,
- registre de dépot a ’'accueil de 'organisme.

- Horodatage (éventuellement signé par un tiers
de confiance) de l'offre signée par U'entreprise,

- enregistrement (éventuellement par un tiers) de
la date de remise de l'offre par I’entreprise.

- Confidentialité des offres
avant la commission
d’appels d’offres (CAO)

- Remise de plis scellés,

- PV de la CAO en présence de la personne
responsable du marché (PRM), dont la véracité
est garantie du fait de la composition de la
commission (contréle interne et externe de
’organisme).

- Séquestre (éventuellement par un tiers) de
l’offre jusqu’a la date de la commission d’appel
d’offres (CAO) et mise a disposition de
’entreprise de I’heure d’ouverture de son offre,
-vérification par le tiers séquestre de 'identité de
celui qui ouvre l'offre a partir d’un identifiant et
d’un mot de passe (et enregistrement des
actions),

- si loffre est cryptée par le tiers séquestre, mise
a disposition par le tiers de la clé de
déchiffrement permettant de prendre
connaissance de 'offre,

- si I'offre est cryptée avec la clé publique
contenue dans un certificat électronique valide
propre a la personne responsable du marché
(PRM), déchiffrement par celle-ci avec sa clé
privée associée (les certificats de classe 2 ou 3
apportent a entreprise une garantie meilleure
sur le maintien de la confidentialité).

- Vérification des conditions
de validité de l'offre

- Mécanisme de la double enveloppe papier,
- PV de la CAO (idem ci-dessus).

- Mécanisme de la double enveloppe
électronique, gestion par le séquestre de
différents identifiants pour les différentes
personnes habilitées a ouvrir la premiére et/ou la
seconde enveloppe,

- tracabilité des dates et de la nature des actions
effectuées par le maitre d’ouvrage sur les fichiers
remis (journal de téléchargement, de décryptage
ou PV de la CAO, y compris au format papier).

- Validité de ’engagement
de l’entreprise

- Identification de la personne habilitée a engager
’entreprise,

- signature écrite de cette personne et cachet de
’entreprise.

- Signature électronique sécurisée par la
personne habilitée a engager ’entreprise,

- vérification du certificat de signature délivré par
une autorité de certification reconnue par
[’organisme.

- Renvoi des offres non
ouvertes

- Renvoi des enveloppes par courrier.

- Information de non transmission ou de “non
ouverture” du fichier communiquée par le tiers
séquestre a 'entreprise,

- renvoi du pli avec preuve de non-ouverture
(courriers électroniques sécurisés).




Analyse préalable

spécifique ou arborescence), et assurant également
toutes les fonctions de séquestre et d’horodatage dans
des conditions de confidentialité suffisantes ;

o Putilisation d’un bureau de poste électronique a
indiquer aux entreprises pour adresser leurs réponses
(notamment dans le cas o la dématérialisation serait
dans un premier temps restreinte a la nécessité d’étre en
mesure de recevoir les offres des entreprises sous forme
électronique), et la mise en place de quelques
modifications dans le processus interne pour pouvoir
prendre en compte ce nouveau type de réponse ;

o et éventuellement, la solution d’un tiers séquestre
assermenté (officier ministériel, huissier ou notaire par
exemple) possédant un site sécurisé et ayant recu un
mandat formel de 'organisme, qui rematérialiserait alors
les fichiers recus des candidats pour les lui transmettre
ensuite sous forme d’enveloppe papier datée et scellée
par ses soins a été évoquée.

Pour cette solution, qui permettrait a I’organisme de ne
rien changer a sa procédure de gestion des appels
d’offres avant de s’engager de facon active dans une
démarche de dématérialisation, le groupe de travail n’a
pas identifié a ’heure actuelle de prestataire susceptible
de I’exploiter de facon opérationnelle.




Aspects juridiques et périmétre de ['obligation

Rappel du contexte

Le nouveau code des marchés publics annexé au décret
n°® 2004-15 du 7 janvier 2004 s’est substitué au
précédent code que le décret n® 2001-210 du 7 mars
2001 avait instauré.

Ce nouveau code développe des assouplissements de
procédures significatifs d’une volonté de
responsabilisation de l’acheteur public ainsi que de
nombreux commentaires ’ont déja souligné.

Mais, au-dela, et sur un certain nombre de points de
procédures, il confirme des exigences, notamment
d’ordre technique, prises en compte et, a terme,
imposées par la réglementation communautaire.

Il en est ainsi de l'article 56 du CMP qui reprend in
extenso ce qui figurait au méme article de l’ancien code
a propos des exigences de mise en place de procédures
de dématérialisation des marchés.

Les exigences de l’article 56

Cet article fixe les orientations retenues pour opérer une
dématérialisation des procédures de marché qui, bien
gu’elle puisse se prévoir par étapes, comporte
néanmoins une exigence a échéance rapprochée :

a compter du 1er janvier 2005, aucun avis ne pourra
comporter des dispositions visant a interdire a un
prestataire d’adresser sa candidature ou son offre a la
personne publique par voie électronique. Ainsi, cette
derniére devra, a cette échéance, établir des dispositifs
adaptés aux exigences techniques qui en découlent,
notamment dans les domaines de la sécurité, de la
signature électronique sécurisée, du stockage des
données et des procédures de consultation et
d’archivage. Deux décrets d’application ont, en leur
temps, précisé les conditions d’application de larticle 56
du précédent code :

o décret n® 2002-692 du 30 avril 2002 pris en
application du 1° et 2° de |article 56 du CMP ;

o décret n® 2001-846 du 18 septembre 2001 pris en
application du 3° du méme article et relatif aux archives
électroniques.

Compte tenu des analogies de rédaction des articles 56
compris dans le code de 2001 et dans celui de 2004, on

peut considérer que ces textes resteront sur le fond les
mémes et que ['on peut, par anticipation, continuer a s’y
référer pour déterminer des conditions d’application de
la réglementation nouvelle.

Les exigences de cet article s’ appliquent-elles

aux marchés a procédure adaptée ?

Formellement, article 28 du code des marchés publics
qui se rapporte aux conditions dans lesquelles le recours
de la procédure adaptée est possible, ne soumet pas les
marchés qui relévent de cette procédure a 'intégralité des
régles du code. Notamment, ’ensemble du titre Ill ne
figure pas dans les parties du code auxquelles se réfere
I’article 28. Dans ces conditions, on doit considérer que
l’article 56, partie intégrante du titre Ill, n’est pas
opposable aux marchés a procédure adaptée.

Cette position vient d’étre confirmée par la Direction des
affaires juridiques du ministére de ’économie et des
finances dans le "Vade-mecum juridique sur la
dématérialisation des marchés publics" publié le 7
octobre dernier. Précisons que 'obligation de recevoir a
compter du 1% janvier 2005 des candidatures et des offres
électroniques ne concerne pas les marchés a procédures
adaptées. Pour autant dans ce cas et au-dela des
exigences plus limitées qui viennent d’étre évoquées,
rien n’empéche la personne publique de prévoir la
réception par voie électronique des candidatures et des
offres si tel est son choix. Dans cette hypothése, le
respect des principes du code des marchés publics tels
gu’ils sont rapportés en son article1, principalement la
transparence et I’égalité de traitement des candidats,
pourra conduire a la mise en place d’une procédure
s’inspirant de ce que le décret n°2002-692 du 30 avril
2002 prévoit en matiére de sécurisation des
transmissions des offres en application de l'article 56 du
code. Dés lors, si la personne publique fait le choix de
recevoir des offres transmises par voie électronique, elle
devra en indiquer les conditions de réception,
notamment au niveau de la sécurisation des envois.

Par ailleurs, les marchés de prestation de service relevant
de la procédure dite allégée telle que définie a l’article 30
du CMP doivent étre considérés, pour les mémes raisons,
comme non soumis aux obligations de larticle 56.




Aspects juridiques et périmeétre de l’obligation

Les conditions de diffusion des documents par
la personne publique

Au terme du premier alinéa de larticle 56 du CMP, le
réglement de consultation, la lettre de consultation, le
cahier des charges, les documents et les renseignements
complémentaires peuvent étre mis a disposition des
entreprises par voie électronique.

On devra considérer qu’il s’agit la d’'une possibilité
offerte a la personne publique mais en aucun cas d’une
obligation. A l'inverse, la personne publique ne peut
s’opposer, dans cette hypothése, a une demande de
transmission par voie postale des documents
considérés.

La communication des documents

par les entreprises

Comme évoqué plus haut, c’est sur ce point que les
exigences rapportées au deuxiéme alinéa de l'article 56
sont les plus contraignantes. En effet, en I’état actuel
des textes en vigueur, la personne publique ne pourra
plus, a partir du 17 janvier 2005, refuser ’envoi des
candidatures et des offres par voie électronique et sera
tenue de le faire figurer dans I’avis d’appel public a
concurrence.

Estimation du nombre de marchés concernés
Ordre de grandeur du nombre de marchés concernés cités
par les membres du groupe de travail :

Si les "modalités pratiques" ne sont pas clairement
explicitées dans les textes, il faudra trés certainement
s’attacher a vérifier, comme le prévoyait le décret
d’application correspondant, que la diffusion des
informations d’ordre technique soit la plus compléte
possible dans les conditions de respect des procédures
d’authentification de signature électronique et de prise
en compte d’une date certaine formalisée par un accusé
de réception électronique.

Les enchéres électroniques

Cette nouvelle forme de commande publique évoquée
a l'alinéa 3 de l’article 56 prévoit cette possibilité
pour le seul achat de "fournitures courantes" dans
les conditions qu’un des précédents décrets évoqués
plus haut a définies. On retiendra, entre autres, que
méme si le prix reste le critére essentiel, la personne
publique peut y ajouter d’autres critéres d’attribution.
Et cette derniére reste tenue d’assurer la sécurité des
transactions en assurant aux candidats un libre accés
au réseau informatique support du service d’enchéres,
sans discrimination. Il conviendra, sur ce point aussi,
d’en apprécier les modalités techniques se rapportant
aux procédures informatiques a mettre en place.

Estimation Section 2 Section 3 Réception offres Remarques
pour 2005 <230 K€ Appel d’offres Négociés électroniques

hors obligation
Oise Habitat 150 50 Non
OPAC 88 250 50 Non AQ prévu

aussi < 230 K€

OPAC 94 40 60 Non
OPAC 69 500 100 a 120 Non
Sarthe-Habitat 203 40 Non
OPAC 76 300 200 a 250 Non




Processus organisationnel

Tableau de synthese : processus “pouvant” étre dématérialisés

Le tableau qui suit dresse un inventaire des différentes étapes de l’attribution d’'un marché, en essayant de déterminer a chaque fois
ce qui reléve du caractére obligatoire a compter du 1% janvier 2005, de ce qui est possible (ou conseillé) dés a présent, étant rappelé
ici que les obligations quant a la dématérialisation ne concernent que les marchés passés selon les procédures formalisées au sens
du code des marchés publics (appel d’offres ouvert ou restreint, négocié, dialogue compétitif, concours ouvert ou restreint).

Les principales étapes de l’attribution d’un marché

Publicité (presse selon le cas)

Dématérialisation

Possible en vertu
du décret n°2002-
692 du 30/04/02

Obligatoire a
: compter du
o1/01/05

- Pas concerné
- acejourparla
- dématérialisation*

X

Mise a disposition des dossiers de consultation

Renseignements complémentaires aux candidats

Réception et enregistrement des candidatures

Accuser réception des candidatures

Ouverture des plis "candidatures"

©®E

Enregistrement du contenu des candidatures

Compléments d’information sur les candidatures

Réception des compléments d’information

Accusé réception des compléments d’information

® =

Analyse des candidatures

Sélection des candidatures

Transmission de la lettre de consultation aux candidats
sélectionnés (en procédure restreinte)

Réception et enregistrement des offres (en procédure restreinte)

() bis

Accuser réception des offres (en procédure restreinte)

Ouverture des plis "offres"

@

Enregistrement du contenu des offres

Analyse des offres

Classement des offres

Renvoi (ou élimination) des offres des candidats évincés
(en procédure ouverte)

Information des candidats

Réception des attestations (fiscales notamment)

Mise au point du marché

Rapport sur le déroulement du processus

(Nota : en cas de procédure négociée ou de dialogue compétitif,
la PRM présente le déroulement du processus a la CAO pour
sélection des offres)

Transmission du marché a la préfecture

Attribution du marché

X

Information dans la presse selon le cas

X

* sauf si I’ organisme a décidé d’ informatiser la gestion et
i I’archivage de ses marchés.




Processus organisationnel

Dans le cadre de ce guide, le processus complet de la
dématérialisation des appels d’offres ne sera pas décrit
avec un grand niveau de détail. Le lecteur peut se
référer au Vade-mecum trés complet publié par la
Direction des affaires juridiques du Minéfi fin
septembre, ou au guide de la dématérialisation pour
les établissements publics de santé, publié fin mai
2004 et disponible sur le site de I’ADAE. (Le contenu de
ces documents est décrit en annexe).

Compte tenu de la proximité de ’échéance du 1* janvier
2005, 'accent est mis de facon préférentielle sur ce qui
concerne le périmétre strict de 'obligation qui s’imposera
a cette date a ’'ensemble des acteurs publics.

1- Réception et enregistrement des offres ou
des candidatures

Objectif : &tre prét a recevoir les offres et les
candidatures transmises de facon dématérialisée dans
des conditions qui permettent d’authentifier les
candidats, de donner date certaine a la réception, en
garantissant par ailleurs la confidentialité des réponses
et ’égalité de traitement des candidats.

Conditions :

a. Disposer d’une "adresse" électronique de dépdt des
offres et des candidatures. Cette adresse (site web
et/ou e-mail réservé a la réception des réponses en
ligne) doit étre mentionnée dans le réglement de
consultation, voire dans la publicité si le réglement de la
consultation est lui-m&me sous format électronique.

b. Vérifier ’identité des candidats : pour authentifier le
signataire des candidatures et des offres, il est
nécessaire de s’assurer que le candidat a bien utilisé un
dispositif permettant d’apposer une "signature
électronique sécurisée" valide. Pour les procédures
formalisées, il appartient a I’acheteur de vérifier le
contenu du certificat utilisé, tant en terme de niveau de
sécurisation attendu (le "Vade-mecum juridique sur la
dématérialisation des marchés publics" diffusé par le
ministére des finances précise que celle-ci doit étre de
classe 2) qu’en terme de validité dans le temps (non
révocation). Pour les procédures adaptées, [’organisme

pourrait ne pas exiger de "signature électronique
sécurisée" et définir pour chaque consultation le degré
de sécurisation nécessaire, car dans certains cas, un
simple mél pourrait suffire. Ces éléments devront étre
précisés dans le réglement de la consultation.

c. Enregistrer la réception des candidatures et des
offres.

d. Empécher louverture des plis (fichiers joints a
’envoi).

e. Empécher l’accés par des tiers au systéme
d’enregistrement des offres et des candidatures.

Pour ’ensemble de ces points, 'objectif est de garantir
la sécurité et la confidentialité des envois. A cet égard, le
recours au réseau sécurisé, au chiffrement des dossiers
et au séquestre électronique devraient étre les solutions
a retenir notamment pour les marchés selon des
procédures formalisées.

f. Empécher la transmission de virus : les fichiers
chiffrés ne peuvent pas étre vérifiés par un anti-virus
et il n’est pas possible de déchiffrer les fichiers car il
faut garantir la confidentialité des offres. C’est donc au
moment nécessaire, a leur ouverture que les fichiers
pourront étre déchiffrés et passés a I’anti-virus. Quant
un virus est détecté, I'offre n’est pas valide, le fichier
doit étre détruit, et son émetteur tenu informé de la
destruction.

g. En cas de procédure ouverte, s’assurer qu’il existe
bien une "double enveloppe", et mettre en place un
systéme qui empéche 'ouverture du fichier par une
personne non autorisée.

1 bis- Réception et enregistrement des offres
en procédure restreinte

Analogie avec le point 1 (sauf paragraphe “g”).
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2- Accuser réception des candidatures
ou des offres

Objectif : assurer ’expéditeur que son offre ou sa
candidature a bien été recue dans les délais prescrits par
le réglement de consultation.

Conditions :

a. Accuser réception de ’envoi de la candidature ou de
Poffre : il est toutefois précisé que cet envoi doit étre
réalisé par voie électronique (au moins pour les
procédures formalisées). Aussi, il semble préférable que
cette fonction soit automatisée. L’acheteur doit
conserver la trace de la transmission de 'accusé de
réception.

b. Donner date certaine a la réception des candidatures
ou des offres : le systéme d’horodatage de I'accusé de
réception des candidatures et des offres doit étre précisé
dans la publicité ou dans le réglement de consultation.
Pour en garantir 'exactitude, il peut étre recouru au
service d’un tiers horodateur (les plates-formes de
marché proposent toutes un systéme fiable). A noter que
dans son guide, la DAJ considére, par analogie a ce qui
se passe actuellement pour les dossiers "papier”, que
’horodatage peut étre assuré par un dispositif interne

a l'organisme.

3- OQuverture des plis "candidature”

Objectif : garantir le respect de la mise en concurrence
(liberté d’accés a la commande publique et égalité

de traitement des candidats) en assurant la transparence
de la procédure : protéger la confidentialité et préserver
la tracabilité.

Conditions :

a. Garantir qu’une personne habilitée ouvre les plis.

b. Lutilisation par la PRM d’un certificat électronique
délivré par une autorité de certification reconnue et
fourni a lentreprise (ou au prestataire qui recoit les
réponses de l’entreprise), permet de garantir avec un
haut niveau de sécurité que seule la personne habilitée
ouvre les plis. Cependant, a la différence de I’entreprise
qui est obligée d’utiliser des certificats de ce type pour

signer, 'organisme n’est pas soumis a la méme
obligation : 'accés aux documents électroniques peut
étre contr6lé par un identifiant et un mot de passe,
avec en paralléle ’établissement d’un proces verbal
constatant 'ouverture. Il convient de noter que
'ouverture des plis contenant les candidatures est de
la responsabilité de la PRM, celle-ci pouvant déléguer
cette tache a des collaborateurs (en procédure
adaptée, la personne habilitée dépendra de
'organisation interne de l'organisme).

¢. Garantir la sécurité et la confidentialité des
informations sur les candidatures.

d. Conserver ’enregistrement de 'ouverture des plis
(quand ? et qui ?) et de la transmission de demandes
complémentaires éventuelles (qui ? quoi ? et quand ?).
e. En procédure ouverte, empécher 'ouverture
intempestive de ’enveloppe des offres.

4- Ouverture des plis "offres"

Objectif : garantir le respect de la mise en concurrence
(liberté d’accés a la commande publique et égalité de
traitement des candidats) en assurant la transparence de
la procédure : protéger la confidentialité et préserver la
tracabilité.

Conditions :

a. Garantir que seule la personne habilitée ouvre les plis :
les mémes régles en matiére de certificat électronique
pour I’organisme s’appliquent a "ouverture des offres
que celles évoquées au paragraphe précédent pour
ouverture des candidatures. Il convient de noter que
ouverture des plis contenant les offres est de la
responsabilité de la Commission d’appel d’offres (en
procédure adaptée, la personne habilitée dépendra de
organisation interne de 'organisme).

b. Garantir que les plis ne sont ouverts qu’au moment
prescrit : Pouverture des plis doit étre horodatée.

c. Garantir la sécurité et la confidentialité des
informations sur les offres.

d. Empécher Uintrusion de virus (voir 1-f).

e. Conserver ’enregistrement de la procédure
d’ouverture des plis.
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Processus organisationnel

5- Renvoi des offres non ouvertes en
procédure ouverte

Objectif : permettre a la personne publique de

démontrer que 'offre d’un candidat n’a pas été ouverte
dans le cas ol ce dernier n’a pas démontré son aptitude
a recevoir le marché objet de la mise en concurrence ou
quand son offre n’est pas recevable (présence de virus).

Nota : dans le code des marchés publics (notamment art. 58
11), il est prévu que les offres soient retournées sans avoir été
ouvertes aux candidats éliminés, alors que le décret n°® 2002-
692 du 30/04/2004 stipule en son article 6 que I’ offre d’ un
candidat non admis doit étre éliminée des fichiers de la
personne publique sans avoir été lue, le candidat devant en
étre tenu informe.

Conditions :

a. Démontrer que Uoffre a bien été éliminée : le(s)
fichier(s) doi(ven)t étre détruit(s) en séance de
Commission d’appel d’offres et la trace de cette
destruction doit étre conservée. Dans le cas d’utilisation
de bureau de poste électronique, ou de certaines plates-
formes externes, il est possible que les offres qui n’ont
pas a étre ouvertes n’aient jamais été présentes sur les
systémes informatiques des organismes. La preuve de la
destruction sera apportée par le prestataire de service.
b. Informer le candidat non admis du rejet de son offre
et en garder la trace.
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Exemples de scénarii d’organisation

I- Procédure compléte (avis, DCE, réponses) avec une plate-forme spécialisée ou un site propre a ’organisme

Les principales étapes de
’attribution d’un marché

Dématérialisation

Qui?

Quand ?

Comment ?

Publicité (presse selon le cas)

La PRM (ou la personne* qui passe
le marché)transmet les éléments aux
organes de publicité

Selon les besoins

Mise a disposition des dossiers
de consultation

- La PRM (ou la personne* qui passe le
marché) envoie le dossier a la plate-forme
La plate-forme installe les DCE

- Les candidats retirent les DCE
auprés de la plate-forme

- Selon les besoins

- Dés enregistrement
de ’envoi du DCE
- Aprés inscription
de leurs coordonnées

- Avec code d’acceés et procédure
propre a la plate-forme
- Automatique

- Automatique

Renseignements complémentaires
aux candidats

- La PRM (ou la personne* qui passe

le marché) transmet les renseignements
complémentaires

- Les candidats accusent réception

des données

- Selon les besoins

- Automatiquement

- Via la plate-forme

- Via la plate-forme

Réception, enregistrement
et accusé de réception
des candidatures

La plate-forme informe les candidats
de la réception de leur candidature

Dés réception des
candidatures

Automatiquement

Ouverture des plis "candidatures

- La PRM (ou la personne* qui passe
le marché)

- Enregistrement de la date
d’ouverture par la plate-forme

- Aprés la date limite
de réception des
candidatures

- Dés ouverture

- Avec la clé, s’ils sont cryptés

- Automatiquement

Demande de compléments
d’information sur les candidatures

La PRM (ou la personne* qui passe
le marché) transmet les demandes
aux candidats

Selon les besoins

Via la plate-forme

Réception, enregistrement et
accusé de réception des
compléments d’information
sur les candidatures

- La plate-forme réceptionne, enregistre
et accuse réception des compléments
d’information auprés des candidats

- La plate-forme informe la PRM

- La PRM (ou la personne* qui passe

le marché) consulte la plate-forme

- Selon les réceptions
- Dés réception

- Avant analyse des
candidatures

- Automatiquement
- Automatiquement

- Par code d’accés

Enregistrement du contenu des La PRM (ou la personne* qui passe Pendant la CAO PV
candidatures le marché)
Analyse et sélection des candidatures | CAO Pendant la CAO PV

Transmission de la lettre de consul-
tation aux candidats sélectionnés
(en procédure restreinte)

- La PRM (ou la personne* qui passe

le marché) transmet la lettre de
consultation aux candidats sélectionnés
- Les candidats accusent réception

de la lettre de consultation

- Aprés la CAO
- Automatiquement

dés ouverture du fichier,

- Via la plate-forme
- Via la plate-forme

Réception, enregistrement et accusé
de réception des offres(en procédure
restreinte)

La plate-forme informe les candidats
de la réception de leur offre

Dés réception des
offres

Automatiquement

Ouverture des plis "offres"

CAO

Pendant la CAO

Avec la clé privée

Enregistrement du contenu, analyse
et classement des offres

CAO

Pendant la CAO

PV

Renvoi (ou élimination) des offres
des candidats évincés (en procédure
ouverte)

La CAOQ élimine (ou ne "télécharge" pas)
le pli contenant offre sur la plate-forme

Pendant la CAO

Enregistrement sur la plate-forme

Information des candidats

* par délégation

La plate-forme informe les candidats

Automatiquement
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Exemples de scénarii d’organisation

Il- Réception seule des candidatures et des offres

Les principales étapes de
attribution d’un marché

Dématérialisation

Qui?

Quand ?

Comment ?

Réception, enregistrement
et accusé de réception des
candidatures

La PRM (ou la personne* qui passe le marché)
informe les candidats de la réception
de leur candidature

Dés réception des
candidatures

Mettre en place un accusé
de réception électronique

Ouverture des plis "candidatures”

La PRM (ou la personne* qui passe le marché)
et enregistre la date de I'ouverture

Aprés la date limite
de réception des
candidatures

Avec la clé

Demande de compléments
d’information sur les candidatures

La PRM (ou la personne* qui passe le marché)
transmet les demandes aux candidats

Selon les besoins

Forme libre**

Réception, enregistrement

et accusé de réception des

compléments d’information
sur les candidatures

La PRM (ou la personne* qui passe le marché)
réceptionne, enregistre et accuse réception
des compléments d’information auprés

des candidats

Dés réception mais
avant analyse des
candidatures

Mettre en place un accusé
de réception électronique

Enregistrement du contenu La PRM (ou la personne* qui passe le marché)| Pendant la CAO PV
des candidatures
Analyse et sélection des candidatures | CAO Pendant la CAO PV

Transmission de la lettre de consul-
tation aux candidats sélectionnés
(en procédure restreinte)

- La PRM (ou la personne* qui passe

le marché) transmet la lettre de
consultation aux candidats sélectionnés
- Les candidats accusent réception

de la lettre de consultation

- Aprés la CAO

- Automatiquement
dés ouverture du fichier

Forme libre**

Réception, enregistrement et accusé
de réception des offres (en procédure
restreinte)

La plate-forme informe les candidats
de la réception de leur offre

Dés réception des
offres

Mettre en place un accusé
de réception électronique

Ouverture des plis "offres" CAO Pendant la CAO Avec la clé privée
Enregistrement du contenu, analyse | CAO Pendant la CAO PV

et classement des offres

Renvoi (ou élimination) des offres La CAO élimine (ou ne "télécharge" pas) Pendant la CAO PV

des candidats évincés (en procédure
ouverte)

le pli contenant l'offre sur la plate-forme

Information des candidats
informe les candidats

* par délégation
** au regard des exigences
liées a la dématérialisation.

La PRM (ou la personne* qui
passe le marché)

Aprés la CAO

Forme libre**
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Informations recueillies et tests effectués
dans le cadre du groupe de travail

Plates-formes complétes

Pour bien analyser le fonctionnement d’une plate-forme
de dématérialisation compléte, le groupe de travail a
recherché, au début de ’année, a identifier quelques
prestataires dont les offres étaient opérationnelles
comme marches-securises.fr d’Interbat ou Omnikles ou
en phase finale de mise au point aprés des expériences
opérationnelles comme Achatpublic.com. La liste de
fournisseurs de solutions de dématérialisation publiée
sur le site du Minéfi, figure en annexe 5.

Achatpublic.com

www.achatpublic.com

Utilisation du module "Salle des marchés " du site
Achatpublic.com, effectuée au cours de I’lannée 2004 a
titre de test et pour des appels d’offres réels par 'OPAC
du Rhéne.

o Présentation d’Achatpublic.com

Achatpublic.com est une société anonyme a directoire et
conseil de surveillance au capital de 10 704 202 euros,
constituée en 2003 par cing établissements publics et
entreprises privées :

- La Caisse des Dépdts et Consignations

- ’union des groupements d’achats publics

- France Télécom

- Dexia - Crédit local

- Groupe Moniteur

Achatpublic.com a fondé et exploite un site Internet
d’informations et de services dédié aux marchés publics.
Elle ne commercialise pas directement sa solution de
dématérialisation. Son offre est portée par un réseau de
distribution issu d’entreprises ou d’organismes
partenaires. Achatpublic.com propose une solution
mutualisée en mode ASP.

Principe de tarification : la souscription aux services
"salle des marchés" n’implique aucun frais d’ouverture
du service, aucune prestation obligatoire, aucun
abonnement annuel.

Les services en ligne sont proposés selon un mode
forfaitaire. La valeur du forfait dépend du nombre d’actes
et du type d’acte. Chacun représente un certain nombre
de points.

e Un marché a procédure adaptée 3 points
e Un appel d’offres ou un dialogue compétitif

ou un marché négocié 10 points
e Publication + mise en ligne DCE seuls

(1 avis + DCE) 1 point

o Conditions d’utilisation de la plate-forme

Pour le maitre d’ouvrage

Avant la premiére utilisation, s’inscrire au service
"salle des marchés".

= Réception apres linscription du kit d’utilisation
comportant :

- la liste des pré-requis techniques, le manuel
d’installation ;

- les coordonnées du support d'assistance technique ;
- la liste des autorités de certification agréées ;

- la référence des services souscrits et le nombre de
points ;

- les identifiants et mots de passe pour accéder a la
partie privé de ’acheteur ;

- le numéro de client ;

- le pack de chiffrement (ouverture des enveloppes) ;
- le manuel utilisateur.

- Puis, télécharger et installer les différents
composants :

- installation des certificats achatpublic.com ;

- installation de ’environnement Java 1.4.2 ;

- installation des applets achatpublic.com.

Pour les entreprises

Pas d’inscription avant Uutilisation du service.

Une page de présentation et d’utilisation du service est
disponible pour les entreprises sur le site. Cette page
présente :

- la liste des pré-requis techniques ;

- les autres pré-requis notamment la nécessité d’obtenir
un certificat de signature, le mode d’emploi, la liste des
autorités reconnues ;

- le manuel utilisateur ;

- possibilité de simuler une réponse avec une
consultation fictive ;

- ’adresse de la hot-line.
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Informations recueillies et tests effectués

Principales fonctionnalités de la salle des marchés
Service en ligne de dématérialisation des procédures de
passation des marchés publics qui permet :

- d’envoyer en ligne les avis de publicité,

- de déposer les dossiers de consultation,

- de recevoir les candidatures et les offres,

- de disposer d’un registre des dépdts et retraits,
- d’ouvrir les plis,

- de notifier le marché.

- de consulter les avis de publicité et de télécharger les
dossiers de consultation,

- de déposer leurs plis,

- de consulter les avis d’attribution.

- Liste des types d’appels d’offres traités sur
la plate-forme :

- appel d’offres ouvert et restreint,

- dialogue compétitif,

- concours ouvert,

- marchés négocié 1 enveloppe,

- marché de mattrise d’ceuvre,

- marché de conception/réalisation,

- marché de définition,

- marché a procédures adaptées.

- |l est possible pour la collectivité de :
- mettre en ligne le DCE,

- mettre en ligne le DCE et d’accepter les réponses
électroniques,

- de ne pas mettre le DCE en ligne et d’accepter les
réponses électronique.

= Le module "sas d’échange" permet de gérer la com-
munication sécurisée avec les entreprises et notamment :
- gestion des rectificatifs,

- des questions/réponses,

- demandes de précisions,

- demandes de certificats sociaux et fiscaux,

- courrier de rejet de candidatures et offres,

- envoi du marché.

Autres outils disponibles

-+ Parapheurs : le parapheur (My Sign fourni par la
société ALISO) permet de soumettre des fichiers, compo-
sant le DCE ou la réponse a appel d’offres, a la signature
de différentes personnes responsables (PRM, PCAO, chef
d’entreprise...).

- Vérification de signature : cet outil permet de vérifier
la signature électronique d’un document.
- Vérification de preuve : cet outil permet de vérifier

’envoi et ’horodatage d’un document.

Interbat

Nota : le service marches-securises.fr d’ Interbat est la
nouvelle appellation du service DC-i, service accessible a
I’ adresse: www.marches-securises.fr

Utilisation du module "Acheminement sécurisé des
offres" de marches-securises.fr.

o Présentation d’Interbat

Interbat SA est une société anonyme détenue
majoritairement par EDF et GDF, et soutenue par
[’association Le Net du Batiment, composée de
’ensemble des organisations professionnelles du
secteur du batiment (notamment FFB, CAPEB, UNSFA,
AIMCC, AQC... ainsi que I’'Union sociale pour ’habitat.).
L’association LNDB avait créé le site www.interbat.com a
la fin des années 1990 pour promouvoir le développement
de services web pour les différents acteurs du secteur.
Aprés quelgues années, pendant lesquelles le site a été
exploité par une SARL dénommée également Interbat, le
développement du site a été confié a Interbat SA.

Au début de ’année 2004, une convention a été conclue
entre I’Union sociale pour ’habitat et Interbat, permettant
aux organismes de tester gratuitement le service marches-
securises.fr pendant le premier semestre et de bénéficier
d’une remise de 10% sur ’ensemble des prestations
facturées ensuite par Interbat.
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o Principe de tarification pour les organismes
(remise déduite jusqu’au 31/12/2004)

- Frais d’ouverture du service de 135 €, et possibilité
d’utiliser le service a 'unité (9o a 450 € par DCE publié
et 270 € pour utiliser le module "réponse"), ou une
tarification forfaitaire par appel d’offres

- 5 par an : 1 800 € (900 € sans publication du DCE)

- 25 par an : 5 400 € (2 700 € sans publication du DCE)
- 100 par an : 13 500 € (6 750 € sans publication du DCE)

o Conditions d’utilisation de la plate-forme

Pour le maitre d’ouvrage,

- Avant la premiére utilisation :

- inscription au service marches-securises.fr, pour
utilisation a 'unité ou au forfait ;

- téléchargement et installation du logiciel marches-
securises.fr sur au moins un poste relié a Internet ;

- installation des informations de personnalisation
fournies par Interbat sur le logiciel marches-securises.fr ;
- transmission par marches-securises.fr d’identifiants et
de mots de passe pour les personnes de ['organisme
devant accéder au serveur : d’une part, pour la personne
pouvant publier les informations (ASM agent de service
marché) et d’autre part, celle pouvant accéder aux offres
(PRM). Dans une version ultérieure, d’autres "profils"
pourront étre disponibles ;

- obtention d’au moins un certificat pour une personne
de ’organisme devant avoir accés aux offres des
entreprises (PRM dans le cas d’une procédure de marché
public) et transmission a Interbat (si la PRM ne dispose
pas d’un certificat électronique délivré par une autorité
de certification externe, Interbat peut fournir un
certificat interne permettant le cryptage des fichiers
destinés a 'organisme) ;

- acquisition d’un logiciel de signature électronique
(pour la version en ligne au 30 septembre, I'utilisation
de marches-securises.fr nécessite d’acquérir Utimaco
Sign&Crypt, colt de 400 € par poste) indispensable
pour pouvoir "lire" les documents cryptés par le serveur
marches-securises.fr avec Utimaco. Cependant Interbat
annonce la mise en place dans le courant du mois

d’octobre d’un composant Web Sign (“applet Java") sur
le site permettant d’éviter I’acquisition du logiciel
Sign&Crypt pour vérifier les signatures des documents
transmis par les entreprises.

-+ Pour chaque appel d’offres avec possibilité de
réponse électroniquedonnée aux entreprises :

- création d’un AO dans le logiciel marches-securises.fr
(en mode déconnecté), avec indication des modalités de
réponse a respecter (piéces a fournir, format éventuel a
respecter, obligation ou non de signature électronique) ;
- rassemblement de ’ensemble des piéces du DCE sous
forme électronique et intégration dans le logiciel
marches-securises.fr si 'organisme a décidé de les
mettre a disposition des entreprises sous cette forme ;

- récupération des réponses (en deux phases : les
candidatures, puis les offres) sur le serveur marches-
securises.fr : seule la PRM peut se connecter au module
d’ouverture des plis avec son identifiant spécifique et le
téléchargement des documents (cryptés) au moment de
la CAO est enregistré par le serveur comme équivalent a
"louverture du pli" ;

Nota : les offres ne peuvent étre ouvertes que si la candidature
correspondante a été déclarée valable par I’ organisme sur le
serveur Interbat.

- décryptage des documents téléchargés en utilisant le
logiciel Sign & Crypt d’Utimaco (ou prochainement le
composant Web Sign&Crypt mis a disposition
gratuitement par Interbat) et le cas échéant, si les
documents sont signés électroniquement, vérification de
la signature avec les mémes outils. Au cas ot
’organisme voudrait télécharger I’offre avant la CAO,
pour éviter des temps de téléchargement trop longs
pendant la commission en cas de documents
volumineux, les documents sont "surcryptés"” par
Interbat avant le téléchargement et ainsi seule la clé de
déchiffrement devra étre récupérée au moment de la
CAO pour procéder a 'ouverture effective des plis.
L’adaptation des modalités d’organisation des commis-
sions d’appel d’offres devra étre assurée de facon préci-
se par chaque organisme.

17



Informations recueillies et tests effectués

Pour I’entreprise

- Avant la premiére utilisation
- obtention d’au moins un certificat pour le chef
d’entreprise ou la personne habilitée a engager
’entreprise, dans le cas ou le maitre d’ouvrage exige la
signature électronique (ce qui doit &tre le cas pour les
procédures formalisées soumises a l'article 56 du CMP) ;
- utilisation du module web Sign&Crypt du site Interbat
dés qu’il sera disponible ou acquisition d’un logiciel de
signature électronique Interbat recommande Utimaco
Sign&Crypt, mais ne 'impose pas. Cependant si
’entreprise signe avec un autre logiciel, elle devra
fournir au mattre d’ouvrage le "vérificateur de
signature" correspondant ;

- inscription sur le site marches-securises.fr en
fournissant quelques informations sur son identité, mais
avec au moins une adresse e-mél valide permettant de
recevoir les accusés réception de dépdt de ses offres.

- Pour chaque consultation pour laquelle ’'entreprise
souhaite déposer une offre sous forme électronique :

- récupération des documents de consultation, soit sur le
site Interbat, soit de fagon traditionnelle si le mattre
d’ouvrage ne les a pas publiés en ligne ;

- connexion sur le site marches-securises.fr et recherche
du maitre d’ouvrage et de la consultation concernée
(accés nécessitant éventuellement un mot de passe
fourni par le maftre d’ouvrage avec les documents de
consultation dans le cas des consultations retreintes) ;

- rédaction des documents de réponse ;

- le cas échéant, signature électronique avec le certificat
en utilisant le logiciel installé sur leur poste sur le
serveur, dés que cette fonctionnalité sera disponible sur
le serveur marches-securises.fr ;

- dépdt du ou des fichiers (signés ou non)
correspondants a sa réponse dans un formulaire en ligne
organisé par le maitre d’ouvrage au moment de la
création du dossier.

o Détail des opérations liées a la sécurité des échanges
mis en ceuvre dans marches-securises.fr

signature électronique des documents par l’entreprise :
comme indiqué précédemment, ’entreprise n’a pas a

"crypter" elle-méme ses réponses, elle doit uniquement
les "signer" électroniquement si le maftre d’ouvrage (ou
la procédure qu’il utilise) I'impose.

- En revanche, dans tous les cas, le serveur marches-
securises.fr procéde a chaque dépdét de document par
une entreprise a :

- ’horodatage ;

- le cryptage avec le logiciel Utimaco et la clé publique
d’au moins une personne du maitre d’ouvrage
destinataire (il peut y avoir cryptage avec les clés de
plusieurs personnes, ce qui nécessite la gestion de
plusieurs certificats dans "organisme, mais c’est sans
doute une nécessité pour des raisons de sécurité) ;

- ’envoi a 'entreprise d’une part et au maitre d’ouvrage
d’autre part d’un accusé réception par mél, comprenant
d’une part 'information "en clair" dans le corps du mél,
mais également en piéce jointe un document reprenant
ces mémes informations, signé électroniquement par
marches-securises.fr et permettant de garantir
notamment la date de remise de facon irrévocable.

Selon la nature de la procédure (appel d’offres ou
consultation moins formelle) le maitre d’ouvrage peut
télécharger les réponses des entreprises dés qu’elles
sont déposées dans le cas d’une consultation simple ou
uniquement a la date prévue dans le cas d’un appel
d’offres formel.

Omnikles

La solution Omnikles a été testée par ’Opac Siléne, en
paralléle avec les travaux du groupe de travail et pourra
faire 'objet d’une description détaillée ultérieurement.
Le systéeme utilise un utilitaire gratuit permettant de
générer des "conteneurs de documents” dans un format
spécifique .PFF, qui peuvent contenir chacun d’autres
"conteneurs" signés ou cryptés. L’organisme, comme
entreprise, doit donc installer I'utilitaire Formatta

Filler 6.0.
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Bureaux de poste électroniques

Fonctionnement général

Depuis le début de ses travaux, le groupe s’est attaché a
rechercher les solutions techniques et
organisationnelles les plus simples qui permettent aux
organismes de répondre a 'obligation qui s’imposera a
eux au 1% janvier 2005. Dés les premiéres réunions, le
concept de "mél sécurisé" a été évoqué, mais les
solutions opérationnelles, permettant de respecter
’ensemble des contraintes du code et des décrets
associés n’apparaissaient pas disponibles de facon
immédiate. Dans la mesure ot les solutions proposées
par des plates-formes externes pouvaient s’adapter a la
problématique de la "réponse seule" pour les
organismes qui ne seraient pas préts a s’engager dans
une dématérialisation compléte dés le 17 janvier, le
groupe s’est d’abord attaché a bien analyser ce type
d’offres. Une fois que le groupe a obtenu la certitude
que ces plates-formes pourraient permettre la "réponse
seule", dans des conditions de prix qui ne paraissaient
pas disproportionnées par rapport au service rendu, le
groupe a poursuivi ses recherches sur les solutions de
"mél sécurisé", qui ont conduit a identifier et a valider
a la fin du mois de septembre le processus et les offres
qui sont présentées dans ce guide.

En effet, des discussions ont dii étre engagées avec les
opérateurs de courriers sécurisés, qui n’avaient pas
nécessairement identifié 'intérét de leur offre
"standard" pour répondre a ’obligation de réception
des offres des entreprises sous forme électronique faite
a ’ensemble des acteurs publics.

Compte tenu du caractére novateur de cette utilisation
du courrier sécurisé proposée par les bureaux de poste
électronique, le processus correspondant mis au point
par le groupe et les offres maintenant opérationnelles
sont décrites de fagcon détaillée. Le fonctionnement des
plates-formes complétes de dématérialisation fait 'objet
par ailleurs d’une documentation compléte et claire
disponible auprés des prestataires. Ces solutions de
courrier sécurisé, pour les organismes qui ne
s’engageraient pas dés le 1% janvier 2005 dans un

processus complet de dématérialisation, ont comme
principal avantage de permettre de minimiser les
modifications organisationnelles a mettre en place dans
’organisme, mais aussi de ne nécessiter aucun
engagement financier immédiat de 'organisme. En effet, le
co(t de la remise du "courrier recommandé électronique
sécurisé" est, comme dans le processus traditionnel
papier, a la charge de I’entreprise. En revanche, le prix pour
entreprise de ce "courrier électronique sécurisé" est
équivalent a celui d’un simple recommandé papier, voire
dans certaines solutions, significativement inférieur. Ainsi,
il n’y a ni transfert, ni augmentation des charges a
supporter pour répondre a un appel d’offres.

o Description du processus

Les grandes lignes du processus a mettre en place par
’organisme décrites ci-apres, devront étre légérement
adaptées en fonction des spécificités du bureau de
poste électronique choisi. L'organisme demande a
l'entreprise dans le réglement du marché d'utiliser le
systéme de courrier sécurisé pour lui envoyer ses offres
sous forme électronique, en indiquant les coordonnées
d’un opérateur comme http://www.bureau-de-poste-
electronique.com auprés duquel elle doit s'inscrire, et
l'adresse mél a utiliser pour ’envoi, du type : "reponse-
electronique@organisme-public.org".

- | a délivrance du courrier au destinataire se fait en
deux étapes :

- notification par mél, éventuellement signé par le
bureau de poste électronique, du dép6t d’un message a
son intention par un expéditeur dont U’identité est
communiquée ;

- accés du destinataire au bureau de poste (en général
en "cliquant” sur un lien envoyé dans le mél de
notification) et "retrait" du message.

Selon les cas, la trace du retrait peut étre enregistrée en
une seule fois (accés direct au contenu du message et a
’ensemble des piéces rattachées) ou bien en plusieurs
fois, avec des dates différentes pour les divers
évenements comme d’abord la prise de connaissance du
message (valant "accusé de réception") puis le
téléchargement de tous les fichiers joints, ou
éventuellement de chaque fichier individuellement.
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Nota : Comme pour n'importe quel autre dispositif,

I’ organisme rappelle d l'entreprise qu’ elle doit signer
électroniquement ses offres (avec une signature sécurisée),
qu’ elle doit utiliser un certificat référencé MINEFI et précise
quelles pieces doivent obligatoirement étre signées (au
minimum U’ acte d’ engagement).

- | e bureau de poste électronique peut ainsi assurer :
- l'identification certaine de 'entreprise, du fait des
éléments fournis par elle au moment de son inscription
(y compris éventuellement par la fourniture du certificat
électronique, dont elle utilisera la clé privée associée
pour signer ses documents) ;

- selon les cas, le bureau de poste électronique peut
fournir a ’entreprise les outils permettant la signature
électronique de la ou des pieces demandées par
’organisme (mais ce dernier n’est en rien tenu de
financer la fourniture de ces outils a ’entreprise qui
déciderait de répondre sous forme électronique) ;

- l'enregistrement de I’existence des candidatures et des
offres et le controle de leur "intégrité" informatique
(mais pas nécessairement le contrdle antivirus) ;

- I'horodatage du dépdt par l'entreprise ;

- 'information de 'entreprise et de ['organisme du dépot
horodaté, par un message éventuellement signé
électroniquement par le bureau de poste électronique ;

- le séquestre, assuré par la garantie de I'impossibilité
pour I’organisme de prendre connaissance des
documents de réponse (candidature et offre) sans que
cette action soit enregistrée par le bureau de poste
électronique. Pour faciliter le processus, le bureau de
poste peut également empécher 'ouverture du message,
avant une date définie a ’'avance (la date limite de dépot
des offres par exemple) ;

- I'horodatage de l'ouverture des différents documents
par l'organisme ;

- information de l'entreprise et de l'organisme de la
date d'ouverture ;

- généralement, les documents déposés par les
entreprises sont également cryptés, par des mécanismes
propres a chaque bureau de poste, qui met a disposition
des organismes les outils nécessaires au décryptage au
moment de 'ouverture des documents.

o Inscription de l'entreprise

Dans certains cas, elle doit disposer d'un certificat
électronique pour pouvoir étre identifiée, et le bureau de
poste électronique communiquera a 'organisme les
informations du certificat. Dans d’autres, il suffit qu’elle
fournisse une adresse e-mél, et éventuellement son
numéro Siren.

- Elle doit disposer des moyens de payer les envois,
selon les cas par une formule d’abonnement mensuel ou
annuel avec un nombre donné d’envois, ou dans
d’autres par un simple systéme de paiement en ligne.

- Pour chaque appel d’offres auquel elle voudra répondre
sous forme électronique, l'entreprise devra déposer,
selon les modes de gestion des preuves de 'ouverture
des plis sécurisés utilisés par les différents bureaux de
poste, un ou plusieurs messages contenant différentes
piéces attachées.

- Dans le cas de bureau de poste électronique qui ne
distinguerait pas entre la prise de connaissance du
message et ['ouverture des piéces rattachées par exemple,
il faudrait au maximum déposer trois messages : deux dont
un contiendrait les documents de candidature et 'autre
les documents de 'offre proprement dite, et un troisiéme
comprenant I'information de 'organisme du dépét des
deux précédents. En venant prendre connaissance d’abord
de ce troisiéme message, 'organisme assurerait 'accusé
de réception du dépot de la réponse.

- Pour les bureaux de poste qui gérent de facon distincte la
prise de connaissance du contenu du message et celle des
piéces attachées, il pourra suffire a I’entreprise de déposer
deux messages, voire un seul si les fonctionnalités du
bureau de poste électronique le permettent.

o Réception par 'organisme

L’organisme, a réception de la premiére notification de
[’arrivée d’un message a son intention a son adresse
"reponse-electronique@organisme-public.org", doit
accéder au bureau de poste pour récupérer les
messages qui le concernent.

Pour certains bureaux de poste, la récupération du
message est immédiate par le simple fait de cliquer, a
partir de la messagerie de destination, sur le lien recu
avec la notification dépdt du message.
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Pour d’autres, il est nécessaire préalablement de
s'inscrire sur le bureau de poste électronique et de
choisir un identifiant et un mot de passe pour récupérer
ses messages. Ce type d’inscription permet également
ensuite un suivi détaillé des messages recus, et
éventuellement d’en envoyer a son tour. Par ailleurs, si la
PRM dispose d’un certificat électronique (ce qui n’est
pas du tout obligatoire dans le cadre de ’échéance du 1
janvier 2005), elle pourrait le communiquer a entreprise
(ou au bureau de poste s’il fournit les outils de
signature) pour que celle-ci crypte ses documents a
intention exclusive de la PRM.

o Ouverture des plis par l'organisme

Dans un processus qui serait le plus simple possible, il
suffit que 'identifiant et le mot de passe correspondant
a I'adresse mél donnée a l’entreprise pour répondre,
soient connus d'une personne présente a la CAO, et que
['organisme mette en place une régle interne
"interdisant" d'aller récupérer les messages auprés du
bureau de poste électronique en dehors des réunions de
la CAO (ce qui n'est pas plus contraignant que la régle
interne actuelle qui "interdit" d'ouvrir les enveloppes
papier des candidats, alors qu’elles sont déja bien
"physiquement" présentes dans l'organisme).

Ouverture des enveloppes de candidature

Aprés la date limite de remise des offres, l'organisme se
connecte et prend connaissance uniquement du
message et des fichiers correspondant aux documents
de candidature selon sa procédure interne
d’organisation de sa commission d’appel d’offres (CAO).
Il faut seulement que l'agent chargé de l'ouverture des
candidatures ait accés directement ou par l'intermédiaire
d'une autre personne, aux codes de l'organisme et
dispose du "vérificateur de signature" pour pouvoir
prendre connaissance du contenu des fichiers signés.
L'organisme établit, si nécessaire, un procés-verbal de la
réunion d'ouverture des plis, dans lequel figurera la date
et ['heure de l'ouverture. Il pourra annexer au PV les
éléments de preuves fournis par le bureau de poste
électronique pour les messages correspondants, qui
indigueront les mémes informations.

Ouverture des enveloppes d’offres

Pendant la commission d'appel d’offres, en présence du
président de la CAO, un agent de l'organisme (qui
connaft les codes d'accés au compte de l'organisme
aupres du bureau de poste électronique, associés a
|'adresse communiquée aux entreprises pour répondre)
ouvre les offres, vérifie les signatures, imprime les
documents, et les communique au président de la CAO
Le PV relate ces événements, en notant les dates et
heures d’ouverture, et reprend en annexe les
informations fournies par le serveur du bureau de poste
électronique. Si les fichiers sont cryptés par la clé
publique du certificat de la PRM, le décryptage est
assuré en séance, directement par la PRM, ou par une
personne présente a laquelle elle a communiqué le mot
de passe nécessaire et qui dispose du logiciel ad hoc

(Type Utimaco Sign&Crypt ou Aliso MySign par exemple).

Nota : dans les deux cas, un contrdle antivirus est effectué
au moment de I’ ouverture des documents par l'organisme,
dans le cadre du processus antivirus général en place dans
I’ organisme, et si des documents de l'offre sont infectés,
elle sera non valide.
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Modalités de signature électronique par Uentreprise et de vérification par U'organisme

Une des conditions prévues par le CMP pour qu’une offre transmise électroniquement par une entreprise ne puisse
étre refusée par un organisme public a compter du 1er janvier 2005, est que celle-ci soit signée électroniquement
avec une "signature électronique sécurisée”. Cette condition sera remplie si I’acte d’engagement est signé par
entreprise avec un certificat émis par une autorité certificatrice garantissant de facon suffisamment stricte les
conditions de délivrance de ses certificats, et étant acceptée comme fiable par le destinataire du document signé.
Pour utiliser des régles qui ne puissent faire l'objet de contestation ultérieure, il est recommandé aux organismes de
préciser dans le réglement d’appel d’offres qu’ils accepteront comme valide toute signature émise avec un certificat
émanent d’une autorité de certification "reconnue" par le Minéfi dans le cadre des téléprocédures. (cf. liste en
annexe, mise a jour en permanence sur le site Web du Minéfi).

Si le bureau de poste ne permet pas sur son site la signature individuelle des documents transmis, l'entreprise
devra par ailleurs s'équiper (a ses frais) d'un logiciel de signature électronique (comme UTIMACO Sign&Crypt ou
ADESIUM MySign) qu'elle pourra utiliser de facon totalement indépendante du bureau de poste électronique. Il lui
suffira de préparer les documents constitutifs de sa réponse (signés ou non) et de les joindre aux messages qu’elle
déposera au bureau de poste électronique. Dans ce cas, 'organisme devra s’équiper du "vérificateur de signature”
correspondant au produit utilisé pour signer. Ces vérificateurs sont gratuits, mais en ’état actuel des tests effectués
par le groupe de travail, ils ne semblent pas compatibles entre eux.

Dans les piéces descriptives du marché, 'organisme pourrait soit imposer un outil de signature, pour étre sdr qu’il
sera en mesure de vérifier la signature des documents signés par I’entreprise, soit exiger que I’entreprise lui
fournisse préalablement a ’envoi de son offre le "vérificateur de signature" associé au logiciel gu’elle utilisera,
accompagné d’un fichier de test. Ainsi, ’organisme pourra vérifier, avant la commission d’appel d’offres, qu’il est
bien en mesure de vérifier les signatures.

A noter que les outils les plus performants de signature électronique donnent le choix de différents formats de
signature électronique d’un fichier donné :

o le premier "avec contenu séparé" crée un fichier distinct du fichier signé (format .p7s) qui est transmis a c6té du
fichier du document original : dans ce cas, il est possible de prendre connaissance du contenu du document,
indépendamment du fait d’avoir vérifié la signature. Par contre, toute modification, méme d’un seul caractére de ce
document original, conduira a une indication de "non-validité de la signature" de la part de ’outil de vérification de
la signature ;

o le second "avec contenu attaché" crée un seul document (format .p7m) contenant a la fois le fichier du document
original et le fichier contenant les informations de signature. Avec ce type de systéme, il est impossible de prendre
connaissance du contenu du fichier sans avoir préalablement procédé a la "vérification de signature" qui dans ce
cas propose une opération complémentaire permettant " d’extraire " du fichier au format .p7m recu une copie de
document original qui pourra étre consulté.

Chaque systéme posséde ses avantages et ses inconvénients, le premier pouvant étre plus souple d’utilisation dans
le cas d’utilisation des bureaux de poste électronique. En général, dans le cadre des plates-formes complétes, c’est

A

le systeme "avec contenu attaché" qui est mis en ceuvre.
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Exemples d’offres de bureau de poste
électronique disponible

Les prestataires de service dont les offres sont détaillées
ci-dessous, ont été identifiés a partir d’une recherche sur
Internet et ont été trés réactifs au cours du mois de
septembre 2004 pour faciliter les tests du groupe de
travail (ouvertures de comptes de démonstration
totalement opérationnels notamment). D’autres acteurs
sont certainement en mesure d’apporter ce méme type
de service, mais le groupe n’avait pas vocation a
procéder a une analyse exhaustive de ['offre disponible,
ni bien sdr a procéder a un palmarés, mais de valider la
faisabilité d’un processus permettant aux organismes de
recevoir les offres des entreprises sous forme
électronique.

Ces prestataires sont présentés ci-dessous dans l'ordre
dans lequel les tests ont été faits par le groupe de
travail, sans recommandation particuliére du groupe vis-
a-vis de 'un ou de l'autre et sans présager non plus de
la qualité des autres prestataires pouvant assurer des
services du méme type.

o Recipio

https://www.recipio.net

Ce service est opérationnel et fonctionne actuellement
sur la base d’un abonnement mensuel payé par
’émetteur des messages.

Il garantit une identification trés stricte de I’émetteur,
dans la mesure ol il est nécessaire de disposer d’un
certificat électronique pour pouvoir s’inscrire. Recipio
peut fournir un certificat électronique Verisign, ou
installer un certificat déja en possession de I’entreprise
et utilisé par exemple dans le cas de téléprocédures.
Toutes les notifications, aussi bien pour 'information sur
la mise a disposition des messages que sur les avis de
distribution, sont signées électroniquement par le
serveur. Le destinataire doit s’inscrire sur le site Recipio
en fournissant un mot de passe qui sera associé a son
mél. De cette facon, il est facile de gérer différents
destinataires dans l’organisme, par exemple en fonction
de chaque consultation si c’est nécessaire. Comme pour
PosteCS, le service Recipio n’assure pas a 'entreprise la
possibilité de signer les fichiers.

Elle doit donc s’équiper d’un logiciel de signature
externe. Il faut noter par ailleurs que Recipio a
développé a partir de son systéme de courrier sécurisé
une offre de service spécialisé complet de
dématérialisation des appels d’offre qui est en cours de
commercialisation. La grille tarifaire prévoit un co(t
d’installation de 2 000 a 3 500 € HT, un abonnement
annuel, fonction du nombre de procédures
dématérialisées, conduisant a un prix de revient par
procédure formalisée compris entre 60 et 124 € HT,
ramené a 40 € HT pour les MAPA.

o Keyvelop

www. keyvelop.com

Le concept Keyvelop est I’association de fichiers d’un
format particulier crypté ((KVP) contenant tout type de
fichier (y compris d’ailleurs d’autres Keyvelop), avec un
systeme de mise a jour permanente des différents
"événements" pouvant se produire sur les fichiers
concernés.

En particulier, le "scellement" par 'émetteur ou le
"descellement" par le ou les destinataires, ne peut étre
effectué que si 'acteur concerné est connecté a Internet.
La gestion des événements concernant les différentes
Keyvelop est assuré par le serveur d’un "bureau de
poste" Keyvelop, qui autorise ou non les différentes
opérations et en enregistre la trace. Les utilisateurs de
Keyvelop, aussi bien I’émetteur que le destinataire,
doivent installer sur leur poste de travail le méme logiciel
de gestion ("Client Keyvelop" - 4Mo a télécharger) dont
linterface utilisateur est trés simple et s’apparente
fortement a un logiciel de messagerie, doté de quelques
fonctions complémentaires pour le "scellement" —
"descellement"” et la consultation des propriétés (mises
a jour en permanence) de chaque Keyvelop.

Du fait de la nature méme du systéme, une Keyvelop une
fois scellée par son émetteur peut ainsi étre diffusée par
tout moyen au choix de ’émetteur, principalement par
messagerie électronique bien s{r, mais si nécessaire par
tout support capable de stocker un fichier comme un DVD,
un cédérom, une disquette, une clé USB, une "carte
mémoire"... ce qui présente un intérét évident en cas de
fichier de trés grande taille, ou en cas de nécessité de
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sauvegarde de documents critiques, car il est également
possible de conserver sur des supports différents ou dans
des lieux différents plusieurs copies de la méme Keyvelop.
Cependant, la confidentialité est dans tous les cas
assurée, car 'ouverture d’une Keyvelop n’est possible
que si le destinataire autorisé (enregistré par le serveur
du bureau de poste avec les propriétés de la Keyvelop)
est connecté par Internet au "bureau de poste" de
’émetteur qui a "scellé" la Keyvelop.

Chaque fois que I’émetteur, ou I’un des destinataires
autorisés par ’émetteur, ouvre une Keyvelop avec son
logiciel de gestion, il va se connecter au bureau de poste
pour vérifier qu’il est autorisé a manipuler la Keyvelop,
gu’elle n’a pas été modifiée mais aussi pour mettre a
jour les propriétés de la Keyvelop, a partir des
informations centralisées par le serveur. A chaque
contact avec le serveur, chaque utilisateur récupére les
informations qui concernent ’'ensemble de toutes les
copies en circulation de la Keyvelop en question.
L’intérét majeur du dispositif est la dissociation entre le
fichier de référence et les éléments de suivi des actions
qu’il subit, qui sont systématiquement tracés par un
dispositif externe. Il en résulte des caractéristiques
particulierement intéressantes, comme l’absence de
stockage physique des documents sur le serveur, ce qui
peut étre utile dans des systémes qui nécessitent une
confidentialité absolue, car le "tiers séquestre” n’aura
jamais connaissance de I'information en question, ni "en
clair" bien sir, ni méme du fichier crypté. En fait, le tiers
ne gére que les événements qui se produisent sur le
fichier, la liste des personnes concernées, la clé de
chiffrement et de déchiffrement spécifique a chaque
Keyvelop, ainsi que "l’empreinte" électronique du
document pour pouvoir garantir son intégrité lorsque le
destinataire aura besoin de l'ouvrir.

Il s’agit d’'une sorte de " séquestre virtuel ", puisque
celui qui garantit Uintégrité et les dates de scellement et
d’ouverture n’a pas besoin de disposer sur ses serveurs
du fichier concerné.

Le service standard est disponible en test sur le site
www.keyvelop.com et il est en service opérationnel, avec
une tarification sur abonnement mensuel, sur le site
www.i-poste.com.

L’utilisation d’une Keyvelop d’envoi contenant une
Keyvelop de candidature et une Keyvelop d’offre,
permettrait de gérer de facon simple les réponses sous
forme électronique des entreprises : la date d’ouverture
de la premiére constituerait I’équivalent de 'avis de
dépdt (organisme pouvant également admettre la date
de scellement comme avis de dépdt, a charge pour lui de
s’assurer avant la CAO que la Keyvelop correspondante
lui est bien parvenue par un canal ou par un autre).

La date d’ouverture de ’enveloppe de candidature et la
date d’ouverture (ou 'absence de date d’ouverture) de
’enveloppe d’offre permettent ensuite de gérer
efficacement le reste de la procédure.

Par ailleurs, devant les perspectives d’utilisation de son
systéme dans le cadre de la dématérialisation de
marchés publics, la société Keyvelop a ouvert fin octobre
un service spécifique dédié a la problématique de la
"réponse seule" a 'adresse www.keyvelop-marches-
publics.com qui apporte des facilités d’utilisation aux
entreprises. Il s’agit de la signature en ligne
individuellement de tout fichier particulier indiqué par le
maitre d’ouvrage a l’entreprise (acte d’engagement par
exemple), de la préconstitution des documents de
réponse mais également du stockage temporaire des
Keyvelop, de fagon a faciliter la gestion des avis de
dépot irrévocables. Ces avis ne sont pas gérés par le
serveur dans le service standard tant que le destinataire
n’a pas ouvert la Keyvelop car le serveur ne connait que
la date de "scellement" par I’émetteur, mais n’a aucune
information sur la distribution effective au destinataire,
avant I'ouverture par ce dernier. En effet, dans ce cas, le
"transport" est assuré indépendamment du serveur.

La tarification prévue est de 3 € par appel d’offres,
payable en ligne a 'unité, ou bien par achat en plus
grand nombre conduisant a une diminution du prix
unitaire.
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o PosteCS

https://fr.postecs.com/

Le service PosteCS mis en place par La Poste francaise et
La Poste canadienne, est la solution de messagerie
sécurisée de La Poste qui permet de transmettre des
documents électroniques quels que soient leur volume
et le nombre des destinataires en garantissant
confidentialité et tracabilité. Ce service est opérationnel
depuis plusieurs mois avec une tarification de 475 €
pour 500 messages par an. A partir d’un compte unique,
le client du service peut créer plusieurs "sous-comptes”
utilisables de fagon autonome par des personnes
différentes qui pourront disposer d’un systéme
individualisé de gestion et suivi des messages envoyés
et regus. La Poste propose un dispositif spécifique de
"cachet de la poste électronique” garantissant 'intégrité
du message (signature électronique par le serveur) et la
date certaine de I’horodatage. De l’avis du groupe, ce
service peut étre utilisé dans le cadre de la
dématérialisation pour recevoir des réponses
électroniques aux appels d’offres des entreprises. Pour
['accusé de réception, il ne serait peut-étre méme pas
nécessaire que l'organisme aille prendre connaissance
du message, s’il indique dans le réglement de la
consultation qu’il "reconnait comme regues" les offres
déposées pour son compte chez PosteCS avec le "cachet
de la poste électronique”.

Le service permet la distinction entre la prise de
connaissance du message et le téléchargement ultérieur
des fichiers, mais il n’affiche pas une seconde date
d’horodatage pour le téléchargement. Les entreprises
pourraient envoyer par exemple un seul message, avec
cachet de la poste électronique, comprenant deux
fichiers attachés I’'un pour la candidature (fichier ZIP
contenant ’ensemble des documents nécessaires a
’examen de la candidature), 'autre pour 'offre (fichier
ZIP contenant I’ensemble des documents de l'offre, y
compris les piéces signées électroniquement par
entreprise).

Dans ce cas, la date 'ouverture du message vaudrait
date d’ouverture de la candidature, et si cette derniére
est valide, la date d’ouverture de l'offre serait considérée
comme identique.

En revanche, si la candidature n’était pas valide, ['offre
ne serait pas ouverte, et le serveur PosteCS conserverait
la trace de la "non ouverture".

Cependant, le service pourrait également fonctionner de
facon plus simple avec deux messages, ['un contenant
les documents de candidature, et 'autre les documents
de loffre, de fagon a pouvoir disposer de deux dates
d’ouvertures distinctes. Pour une plus grande lisibilité
du processus d’échange, I’entreprise pourrait aussi,
aprés avoir envoyé le courrier sécurisé de candidature et
celui d’offre, envoyer un courrier sécurisé spécifique de
notification contenant les références des deux courriers
précédents, ce qui faciliterait la gestion de 'accusé de
réception du dépdt. Au prix actuellement proposé qui est
inférieur a 1 € par message, prévoir deux ou trois
courriers sécurisés par appel d’offres ne pose
évidemment aucun probléme. La problématique de la
signature électronique des documents a transmettre par
’entreprise a I’organisme n’est pas du tout prise en
compte par PosteCS, et I’entreprise doit s’équiper d’un
logiciel de signature distinct.

En revanche, le service PosteCS peut transporter tout
type de fichiers et bien évidemment les fichiers signés,
qui peuvent étre transmis de facon individuelle ou

dans un fichier global "compressé" au format .ZIP

par exemple.

Par ailleurs, La Poste envisage de compléter par le
service PosteCS existant pour 'ladapter au contexte des
marchés publics en proposant une offre tarifaire pour de
petits volumes d’envoi (15 par exemple).

25



Informations recueillies et tests effectués

Position des principaux éditeurs de progiciels du secteur
Dans le courant de I’été, Habsis a procédé a une consultation rapide des principaux éditeurs du secteur pour connaitre
’éventuelle évolution de leur offre pour tenir compte de la nouvelle obligation réglementaire qui s’imposera a certains

de leurs clients au 1*janvier 2005.

Editeurs consultés : ACG-INFORMATIQUE, ANOVA, ASK, AAREON — PREM’, SCEPIA, SNEDA, SOPRA, SYLOGIS.COM.

Réponse des éditeurs

Editeur Solution Fonctionnalités couvertes Prix
AAREON-PREM’ MAREON - Type de procédures Tarification a l'acte
- Horodatage ou par abonnement

- Verrouillage des documents en fonction
des dates et heures de procédures

- Accusé de réception

- Notification de rejet si probléme

- Mise sous séquestre

- Archivage

- Authentification par signature électronique

ACG-INFORMATIQUE | ARAVIS - Mise en place d’un groupe de travail avec les
adhérents du GIE au cours du 4° trimestre 2004
SCEPIA - Pas de solution préconisée
SOPRA - Pas de solution préconisée
SYLOGIS.COM MARKET.LINK - Publication de I'appel d’offres Loyer mensuel

- Dépbdt des plis

- Retrait et ouverture des plis

- Signature électronique (Aliso Sign)
- Authentification

- Horodatage

- Accusé de réception

- Vérification de l'intégrité

- Notification de rejet si probléme

- Mise sous séquestre dans coffre-fort
électronique (CECURITY.COM)

- Attribution du marché

- Archivage
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Annexe 1
Informations sur la signature électronique

Généralités

La signature électronique "consiste en "'usage d’un pro-
cédé fiable d’identification garantissant son lien avec
acte auquel elle s’attache" (Art. 1316-4 CC).

Définition reproduite avec 'accord de son auteur, source :
http://www.dr1s.cnrs.fr/Delegation/STI/Signature/glo
-signature.html

“La signature électronique d'un document est une

information qui dépend de ce document et du signataire.

Seul le signataire est capable de fabriquer la signature,
mais tous les destinataires peuvent facilement la vérifier.
Si le document est altéré, la signature n'est plus valide.
Ainsi, une signature électronique n'a pas d'existence en
elle-méme. Elle n'a de sens que lorsqu'elle accompagne
un document. La copie d'une signature n'est pas
réutilisable pour signer un autre document.
Techniquement, la signature correspond au chiffrement
de l'empreinte (voir description p.31) d'un document via
la clé privée du signataire. Pour vérifier une signature
électronique, on effectue les deux opérations suivantes.
D'une part, on calcule l'empreinte du document, sans la
signature. D'autre part, on déchiffre la signature avec la
clé publigue de l'émetteur. Si les deux opérations
donnent le méme résultat, alors on est sdr de l'identité
du signataire et on est siir que le document n'a pas été
modifié depuis que ['émetteur l'a signé”.

Ces mécanismes de génération de ’empreinte et de
déchiffrement sont décrits en détail pages 31 et 32.

Il existe plusieurs sortes de signature électronique, dont
la valeur et la force probante sont différentes. Les
définitions reconnues par le droit frangais sont
répertoriées dans le tableau présenté en page 28.

C’est la signature électronique sécurisée que doivent
utiliser les entreprises pour remettre leurs offres sous
forme électronique a compter du 1 janvier 2005.
Ainsi, pour signer électroniquement leurs offres remises
sous forme électronique, les entreprises doivent
obligatoirement mettre en ceuvre une "signature
électronique sécurisée" qui répond aux exigences
suivantes définies au §2 de l'article 1er du décret
n°2001-272:

o étre propre au signataire ;

o étre créée par des moyens que le signataire puisse
garder sous son contrdle exclusif ;

o garantir avec I’acte auquel elle s’attache un lien tel
que toute modification ultérieure soit détectable.

Les moyens technigues et organisationnels a mettre en
ceuvre par les entreprises pour pouvoir respecter ces
exigences sont :

o la possession par celui qui signe d’un "certificat
électronique” délivré par une autorité reconnue,
garantissant 'identité de celui auquel il est remis ;

o la non diffusion du certificat et des mots de passe
associés par le titulaire ;

o utilisation de logiciels spécifiques permettant la
"signature électronique”.

Il faut cependant constater, qu’a ’heure actuelle, les
normes qui définissent les caractéristiques des fichiers
formant des "signatures électroniques” a associer aux
documents informatiques a signer comportent trop
d’éléments optionnels, ce qui conduit a des différences
d’implémentation par les différents prestataires. Ainsi,
un document signé électroniquement avec un logiciel
donné ne peut pas étre vérifié avec un logiciel différent.
Le fait que chaque éditeur de logiciel de signature
électronique mette a disposition de tous le "vérificateur
de signature" ad hoc, gratuitement et de fagon
indépendante de l'acquisition ou non du logiciel de
signature, ne représente qu’un mauvais palliatif et est un
véritable frein au développement massif de 'usage de la
signature électronique.
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Définitions
Type de signature | Validité Présomption Type de certificat
de fiabilité
Signature Identification | Non, N’importe lequel, délivré par n’importe qui. La validité de la
électronique du signataire | uniquement pour le destinataire ne dépend que de sa libre volonté de
et intégrité commencement | "reconnaitre" comme valide les informations contenues dans

du document

de preuve par
écrit

le certificat de I’émetteur, et de la confiance qu’il a dans la
capacité de ce dernier a étre engagé par l'utilisation qu’il a
faite de son certificat.

Ces certificats sont de "classe 1", il n’y a aucun contréle au
moment de leur émission sur la véracité des informations
fournies par le demandeur du certificat.

Signature
électronique
sécurisée

Idem +
signature
personnelle
sous contrdle
exclusif

Non,
uniquement
commencement
de preuve par
écrit

Les conditions qui permettent de garantir le "contrdle exclusif”
de l'usage du certificat pour la signature sont définies dans le
contrat passé entre le titulaire du certificat et "l'autorité de
certification” qui le lui fournit. Lutilisateur reconnait dans ce
contrat qu’il sera engagé irrévocablement vis-a-vis de tiers par
toute signature électronique établie a partir de son certificat.
C’est a celui qui accepte une signature électronique de définir les
certificats qu’il accepte de reconnaitre pour les transactions qui le
concerne, ce qui conduit a référencer des autorités de
certification dont les certificats seront reconnus.

A titre d’illustration, le Minéfi publie une liste des certificats dont
il reconnait la validité dans le cadre des téléprocédures. Il donne
ainsi son agrément a des certificats fournis par certaines
autorités de certification qui respectent des "politiques de
certification" dont le Minéfi reconnait la validité. Les certificats
sont de classe 2, ou de classe 3, suivant la nature et la rigueur
des contrdle faits par les autorités de certification sur la véracité
des informations fournies par les demandeurs. Ces contrdles
imposent au demandeur de produire des dossiers permettant de
formaliser, notamment quand ils sont liés a une entreprise, des
engagements de I’employeur sur l'utilisation des certificats. Il
peut également y avoir des contrdles en "face a face".

Signature
électronique
sécurisée
présumée fiable

Signature
sécurisée,
utilisant

des moyens
certifiés et
des certificats
qualifiés

Oui

Lutilisation des certificats qualifiés permet a la signature de
’émetteur d’étre présumée fiable, et il appartiendrait a celui qui
contesterait la validité de cette signature de faire la preuve de la
non fiabilité de celle-ci. Les structures permettant la délivrance
de certificats qualifiés sont en cours de mise en place (arrété du
26 juillet 2004), mais aucune autorité de certification n’est a
heure actuelle en mesure de délivrer des certificats
"qualifiés".
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Identifiants, clés et certificats

Dans le cadre du dispositif [égislatif actuel qui s’applique
a la dématérialisation, 'obligation de mettre en ceuvre la
"signature électronique sécurisée" ne s’impose qu’a
[’offre remise par ’entreprise, dont ’identification et
’engagement nécessiteront notamment la possession de
"certificats électroniques"” délivrés par des "autorités
de certification" reconnues, et qui sont payants (40 a
100 € HT par an et par personne concernée).

En revanche, le maitre d’ouvrage n’a aucune obligation
de disposer de ces certificats. Quand il fait appel aux
services fournis par un opérateur externe, il pourrait
utiliser, pour s’identifier dans les échanges avec
entreprise et pour "déchiffrer" les offres confidentielles
qui doivent lui parvenir, des éléments fournis
directement par cet opérateur externe.

Ces éléments assurent des fonctionnalités identiques a
celles que permettent les certificats électroniques
délivrés par des autorités de certification reconnues,
mais ne sont utilisables que dans le cadre des échanges
gérés par 'opérateur qui les délivre, pour la
dématérialisation des appels d’offre par exemple.
L’Union et Habsis recommandent a chaque organisme
d’examiner avec attention cette question, et notamment
pour voir, en fonction de chaque situation, les cas ol il
serait préférable d’utiliser directement des certificats
électroniques qui pourront également étre utilisés par
les mémes personnes pour d’autres situations dans
lesquelles les échanges électroniques seront utiles.

Rien que dans le domaine de la dématérialisation des
appels d’offres, si un organisme voulait transmettre a
entreprise qui lui aurait fait une offre électronique, une
commande signée électroniquement, il pourrait étre
amené a mettre en ceuvre cette "signature électronique
sécurisée". Sans parler de ce qui devrait pouvoir étre fait
prochainement, a savoir, la transmission au contrdle de
légalité du marché signé.

Au dela du processus de gestion des marchés et des
commandes, les certificats électroniques sont également
nécessaires pour les différentes déclarations
administratives, fiscales et sociales qui sont possibles
sous forme électronique.

Exemples de clauses contractuelles
pour obtenir des certificats de classe 2 ou 3

L’obtention d’un certificat émis par une autorité
référencée par le Minéfi nécessite un accord formel d’un
représentant légal de 'organisme.

Ce dernier peut désigner un "mandataire" autorisé par
lui a demander les certificats électroniques auprés de
autorité de certification. C’est ensuite le mandataire qui
autorise individuellement les personnes de I’entreprise a
demander des certificats, ou qui les retire pour leur
compte.

Dans tous les cas, il est nécessaire de fournir a autorité
de certification un dossier trés complet comprenant la
fourniture d’éléments d’identification de ’entreprise
(Siren, Kbis ou toutes piéces équivalentes) et également
des copies des pieces d’identité des personnes
concernées (représentant légal, mandataire, utilisateur
du certificat).

Nota : le collaborateur de I’ entreprise qui dispose d’ un
certificat électronique reste totalement responsable de I’ usage
qu’ il en fait. Cet usage doit s’ exercer (comme ¢’ est le cas en
matiére de signature manuscrite sur des papiers a en-téte de

I’ entreprise) dans le cadre de ses responsabilités et
délégations qui sont définies par ailleurs.
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Exemple de procuration a un mandataire

Objet : Procuration pour la délivrance de certificat électronique ChamberSign

Je soussigné M. X. agissant en tant que représentant légal de 'entreprise :

L'UNION SOCIALE POUR L'HABITAT — Siren : 775697907

donne pouvoir, a M. Y. de faire délivrer selon la procédure Chambersign des chambres de commerce et d’industrie en France des
certificats électroniques Chambersign France au nom de salariés de I’entreprise dont je suis dirigeant.

M. Y. s’engage a ce titre a respecter I’ensemble des dispositions de la procédure Chambersign France de délivrance des
certificats électroniques et se voit conférer les mémes obligations juridiques et financiéres que les miennes tant vis-a-vis des
autorités d’enregistrement et de certification électronique que vis-a-vis de la société elle méme dont je suis dirigeant.

Je me reconnais civilement responsable du mandataire désigné : M. Y., sans préjudice de notre mise en cause éventuelle au
plan pénal.

M. Y. mandataire est autorisé a accomplir tous actes nécessaires a ’émission, la gestion, la révocation de tous certificats
électroniques qui auront été émis a sa demande et sous sa responsabilité.

La présente procuration prend effet a compter de ce jour, sauf résiliation anticipée a la demande du mandant ou du mandataire.
Elle pourra étre également résiliée de plein droit avant échéance a linitiative des autorités d’enregistrement et de certification,
sans que celles-ci n"aient a justifier leur décision, en cas notamment de fraude ou de faillite de I’entreprise a laquelle ont été
délivrés les certificats électroniques.

M. X., délégué général

Exemple d’autorisation de délivrance de certificat donnée par le mandataire a un utilisateur

Objet : Autorisation de délivrance des certificats électroniques

Madame, Monsieur,

En tant que mandataire de l'entreprise L'UNION SOCIALE POUR L'HABITAT, immatriculée au Registre du commerce,775697907 ,
j'autorise les personnes ci-aprés désignées a effectuer une demande de certificat électronique individuel ChamberSign France
auprés de la Chambre de commerce et d'Industrie de CCl de Paris.

Liste des personnes habilitées :

Nom Prénom Mél Service Fonction
FERRE Antoine antoine.ferre@union-habitat.org Direction des Directeur
services d’information

Je reconnais avoir pris connaissance et accepter ’ensemble des conditions découlant de [utilisation des certificats électroniques
ChamberSign France conformément au contrat client.

Je m'engage a communiquer sans délai au Bureau d'enregistrement de la CCl toutes les informations pouvant affecter d’'une
maniére quelconque l'identification, le fonctionnement, voire |'existence de |'entreprise.

En cas de cessation du contrat de travail du titulaire du certificat électronique, je m’engage a informer immédiatement le bureau
d’enregistrement de la CCl (ou a défaut ChamberSign France) par lettre recommandée ou par courrier électronique signé
numériquement afin demander la révocation du certificat.

J’ai bien noté que la révocation ne prendra effet qu’aprés réception de la demande de révocation et confirmation de sa réception
par le Bureau d'enregistrement de la CCI.

M. Y., mandataire de certification
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Extrait du contrat signé par 'utilisateur

3-2 Obligations de I’entreprise

L'abonné et l'entreprise garantissent la sincérité des informations qu'ils transmettent et s'engagent en cours d’exécution du
présent contrat a faire part sans délai de toutes modifications pouvant affecter directement ou indirectement les informations
ayant permis la délivrance du certificat a 'adresse de la CCl figurant ci-dessus et/ou au 45 avenue d’léna —75116 PARIS.

Ces informations seront transmises au BE et/ou auprés de l’autorité de certification par mél signé ou LRAR.
L’AC procédera alors a la rectification des informations erronées et si nécessaire a la révocation du certificat concerné.
Ils s’engagent a ne pas faire un usage du certificat contraire a I’ordre public et aux bonnes meeurs.

Article 4 — Utilisation du certificat —fonction du certificat

Le certificat est utilisable pour toutes applications, ol il est référencé par une autorité utilisatrice, Télétva (ministére de
['économie et des finances), Télécartegrise (ministére de l'intérieur), déclaration et réglement des cotisation par mél (Urssaf)...
L'abonné peut, alors, et sous sa propre responsabilité, utiliser le certificat pour toutes les applications qui l'accepte, charge

a lui de vérifier la compatibilité de l'outillage de son (ses) interlocuteur(s).

Mécanismes informatiques mis en ceuvre dans la signature électronique

Hachage

Emetteur > Destinataire

Fonction de "hachage"
(plusieurs méthodes sont disponibles, comme HSA-1)
Document original regu :
[Fichier n°3]

Document original :
Contrat par exemple
[Fichier n°1]

Elle n’est pas liée a l'identité de 'émetteur et elle est

réalisable par n’importe qui. Empreinte recue

La fonction de hachage effectue une opération du document original
mathématique complexe de transformation du fichier [Fichier n°4]
n°1 et génére un fichier n°2, incompréhensible, de
taille fixe appelé "empreinte" du fichier n°1. Y
Y Il N’y a pas d’opération mathématique disponible ~ Empreinte du document
Document résultat : permettant d’assurer une transformation inverse recu générée
empreinte pour reconstituer le document d’origine a partir de par le destinataire
[Fichier n°2] I’empreinte. [Fichier n°s]

Intégrité

La possession de I’ensemble des deux fichiers n°3 (copie non modifiée du document original) et n°4 (copie non modifiée de
’empreinte) permet de garantir a celui qui les recoit tous les deux (ensemble ou séparément, et quel que soit le mode de transmission
par disquette, cédérom, messagerie, etc.) que le fichier original n’a pas été modifié depuis que son empreinte a été effectuée.

En effet, le destinataire peut effectuer a nouveau la méme transformation du fichier qu’il a recu pour produire (par la méme méthode
de hachage) une nouvelle empreinte (Fichier n°s) du fichier regu. Il suffit de la comparer a "empreinte recue (Fichier n°s) : si elles sont
identiques, alors le fichier original recu est bien strictement identique a celui qui a été envoyé. Cette fonction de hachage assure ainsi
lintégrité du document, et garantit donc qu’il n’a subit aucune altération pendant sa transmission.

Nota : Cette fonction de hachage, conduisant a la réalisation d’ une "empreinte" du document, ne nécessite aucune information sur I’ auteur du
document. Cette seule empreinte n’ apporte en elle-méme aucune garantie d’ authentification de I’ identité de I’ émetteur ni sur de confidentialité du
document. Ces éléments seront apportés par la fonction de chiffrement / déchiffrement, présentée page suivante.
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Emetteur

Document original :
Contrat par exemple
[Fichier n°1]

Chiffrement
avec laclé 1
associée a laclé 2

\

Chiffrement

Document résultat :
crypté illisible
[Fichier n°2]

Fonction de "chiffrement" ou "cryptage" (ex. RSA)

Elle permet a un émetteur de rendre "illisible" temporairement un document, pour
garantir sa confidentialité pendant sa transmission vers un destinataire. Elle est
systématiquement associée a une fonction de "déchiffrement”, qui permet au
destinataire de retrouver le document original en effectuant une transformation
inverse de celle qui a été utilisée pour le chiffrement.

Le chiffrement nécessite un échange d’information complémentaire (en plus du
document a échanger) entre I’émetteur et le destinataire appelée "clé".

Le chiffrement est dit symétrique, si la méme clé sert a chiffrer et a déchiffrer le
document. Ses principaux défauts sont l'obligation de circulation de la clé de
chiffrement vers le destinataire rendant difficile le maintien de la confidentialité de la
clé et la nécessité d’utiliser plusieurs clés pour les échanges avec différents
destinataires.

Le chiffrement est dit asymétrique, si la clé de chiffrement est différente, mais liée de
facon unique avec la clé de chiffrement.

Les deux clés (fichiers informatiques) sont liées entre elles de facon unique au
moment de leur création, sans qu’il n’existe aucun moyen de régénérer
ultérieurement 'une des deux a partir de la seule connaissance de 'autre.

Les deux clés sont utilisables aussi bien pour le chiffrement que pour le déchiffrement :
ce qui est chiffré par 'une ne peut étre déchiffré que par autre. Donc celui qui ne
posséde qu’une des deux clés ne peut effectuer que 'une des deux opérations
suivantes : chiffrer a intention d’un destinataire qui posséde 'autre clé, ou déchiffrer
ce qui a été chiffré avec la clé qu’il ne posséde pas.

Le chiffrement est utilisé pour assurer des fonctions d’authentification, et ou de non-
répudiation et de confidentialité qui sont détaillées dans le cadre ci-dessous.

En matiére de signature électronique, c’est le mécanisme du chiffrement asymétrique

Destinataire

Document crypté recu :
[Fichier n°3]

Déchiffrement
avec la clé 2
associée alaclé 1

\l

Document recu décrypté
par le destinataire
[Fichier n°4]

qui est utilisé.

Chiffrement asymétrique et infrastructure a gestion de clés
publiques (PKI public key infrastructure)

Ce mécanisme de chiffrement asymétrique est mis en ceuvre dans le
cadre de systémes de controle et de validation de ces couples de
clés, appelés infrastructures a gestion de clés publiques.

Dans ce cas, 'une des clés est dite "privée" et est diffusée dans
des conditions de confidentialité stricte a des personnes qui doivent
la garder secréte et pour leur propre usage.

L’autre clé est dite "publique" et est diffusée librement, par le
détenteur de la clé privée correspondante, ou par des organismes
gestionnaires d’annuaires publics.

Certificats électroniques

Si la clé privée est associée a des informations permettant d’identi-
fier de facon fiable une personne ou une entité, et si chacun connait
et respecte les conditions d’utilisation de cette clé privée, alors
toute opération reconnue comme ayant été faite en utilisant cette
clé peut étre attribuée de facon fiable a cette personne ou a cette
entité.

Un certificat électronique est un fichier informatique, comprenant
une clé publique (et dans certains cas une clé privée) et des infor-
mations concernant I’entité qui a émis le certificat et des informa-
tions permettant d’identifier celui qui posséde le certificat (et est
donc en mesure d’utiliser les clés).

Authentification
Si le chiffrement est assuré a partir de la clé privée, n’importe qui
pourra vérifier 'identité du signataire, en utilisant la clé publique
associée, transmise avec le document ou disponible dans un
annuaire public.

Non-répudiation

Si les conditions de délivrance de la clé privée (par exemple dans le
cadre d’un certificat de classe 2 ou 3) sont telles que celui qui la
posséde s’est engagé contractuellement avec l'autorité de certifica-
tion sur les conditions d’utilisation de cette clé privée (associée par
exemple au certificat), et si le destinataire reconnait la valeur du
certificat, alors le signataire ne pourra pas refuser de reconnaitre
que C’est bien lui qui a procédé au chiffrement.

Nota : Pour les deux fonctionnalités précédentes, le document origi-
nal n’a pas besoin d’étre chiffré, il suffit que son empreinte (cf. page
précedente) le soit. C’est ce qui est fait dans le cas de la signature
électronique, pour des raisons de rapidité de traitement, puisque
I’empreinte est de taille fixe, quelle que soit la taille du document a
partir duquel elle est calculée.

Confidentialité
Si le chiffrement est assuré avec la clé publique d’un destinataire, le
déchiffrement ne peut étre effectué que par la clé privée de ce der-
nier, qu’il est seul a détenir. Dans ce cas, c’est bien le document ori-
ginal qui est doit étre chiffré. Cette fonction de confidentialité n’est
pas utilisée pour la signature électronique.
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Schéma d’application pour la signature électronique
Extrait de : Infrastructures de gestion de clés - Nicole Dausque - Nicole.Dausque@urec.cnrs.fr - 09/05/2000

Création de la signature
Message hachage empreinte
a émettre

algorithme
Clé privée émetteur

a clé asymétrique

empreinte

—_NOIH® cryptée

- la signature numérique est obtenue en chiffrant 'empreinte du message avec la clé privée de ’émetteur : pour un bi-clé donné,
seule la personne possédant la clé privée pourra signer le message.

Vérification de la signature

Message recu hachage empreinte
calculée \

+

KZOPH=AOZH® fo‘n.cft'lon'de
empreinte veérification

recue décryptée

signature valide
ou non valide

Clé publique émetteur < élgorith’mt.e
a clé asymétrique

- la clé publique de I’émetteur appliquée a la signature accompagnant le message restituera I’empreinte réalisée a l’envoi du
message qui sera comparée a ’empreinte du message regu. Si la clé publique n’est pas celle qui correspond au bi-clé de ’émetteur,
I’empreinte ne pourra étre restituée et la signature sera reconnue comme invalide. Si le message recu a été altéré, ’empreinte sera
différente. Ces diverses opérations permettent I’authentification de I'auteur du message, la non-répudiation et la vérification de
lintégrité du message.
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Glossaire

Source : Certaines parties de cette annexe, reproduites ici
avec l'accord de leur auteur, sont extraites de la page :
http://www.dris.cnrs.fr/Delegation/STI/Signature/glo
-signature.html

Autorité de certification

L'autorité de certification est un organisme émettant des
certificats pour le compte d'utilisateurs ou de serveurs
www de 'Internet.

Le role de l'autorité de certification est de signer
électroniquement chaque certificat qu'elle émet.

La signature d'un certificat par ['autorité de certification
utilise le mécanisme classique de signature électronique :
l'autorité de certification chiffre avec sa clé privée
'empreinte du certificat a signer.

Pour vérifier l'authenticité d'un certificat d'utilisateur, il
suffit de vérifier la signature de l'autorité de certification
en utilisant la clé publique contenue du certificat de
cette autorité.

Les certificats des autorités de certification doivent étre
préinstallés sur tous les logiciels utilisant des
mécanismes sécurisés de transfert d'information.

Pour information, le certificat de ['autorité de
certification du CNRS peut se télécharger a l'adresse
http://www.services.cnrs.fr/ca

Certificat d'authentification

Le certificat d'authentification d'un utilisateur est
|'équivalent de sa carte d'identité électronique. Il
contient un certain nombre d'informations publiques :

- le nom, le prénom, l'adresse mél de ['utilisateur,

- le nom de 'organisme et de la subdivision de
l'organisme qui 'emploie,

- les dates de début et de fin de validité du certificat,

- la clé publique de 'utilisateur,

- le nom de l'autorité de certification qui a délivré le
certificat,

- la signature de cette autorité qui valide son
authenticité.

Le certificat est accompagné de la clé privée de
|'utilisateur. Cette clé doit étre conservée précieusement
sur le poste de |'utilisateur. Elle ne doit jamais étre
divulguée.

Chiffrement

Les techniques de chiffrement existent depuis
['antiquité. Elles utilisent un code pour chiffrer les
messages et un code pour les déchiffrer.

Dans le chiffrement symétrique, soit c'est exactement la
méme clé qui sert aux deux opérations, soit on peut
facilement déduire ['une connaissant l'autre. Par
exemple, Jules Cesar utilisait des messages chiffrés pour
communiquer avec ses généraux. Pour chiffrer, on décale
chaque lettre de trois positions dans l'alphabet (le A
devient D, le B devient E, le C devient F, etc.). On en
déduit que pour déchiffrer un tel message, il suffit de
faire l'opération inverse.

En 1976, Diffie et Hellmann inventent le procédé de
chiffrement a clé publique. L'idée est que la clé est
séparée en deux parties, l'une pouvant étre divulguée et
l'autre devant rester confidentielle.

Les propriétés essentielles du chiffrement a clé publique
sont les suivantes :

o ce qui a été chiffré par la clé publique ne peut étre
déchiffré qu'avec la clé privée ;

o ce qui a été chiffré par la clé privée ne peut étre
déchiffré qu'avec la clé publique il est trés long
(plusieurs années voire plusieurs siécles) de retrouver la
clé privée connaissant la clé publique, méme en
disposant de moyens informatiques considérables. Plus
la clé est grande, plus le temps de calcul devient grand.
Chacune des techniques de chiffrement a ses avantages
et ses inconvénients. Le chiffrement symétrique est mal
adapté a |'échange sécurisé entre plusieurs personnes.
En effet, il faut prévoir que chacun utilise une clé
différente pour communiquer avec chaque
correspondant. En revanche, a longueur de clé égale, le
chiffrement symétrique est beaucoup plus robuste, et il
est en général de 100 a 1 ooo fois plus rapide.

C'est pourquoi, dans les solutions de messagerie
sécurisée, on utilise une combinaison de ces deux
techniques.

Clé privée

C'est la partie confidentielle d'une clé lorsqu'on utilise
une technique de chiffrement a clé publique.

La clé privée ne doit pas étre communiquée a un tiers.
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C'est elle qui permet de garantir ['origine d'une
signature électronique. Si un utilisateur pense que sa clé
privée a été compromise, il doit s'adresser a l'autorité de
certification qui invalidera le certificat de l'utilisateur et
qui fournira une nouvelle paire clé publique, clé privée.
La clé privée peut déchiffrer toute information chiffrée
avec sa contre-partie non confidentielle, la clé publique.
Clé publique

C'est la partie non confidentielle d'une clé lorsqu'on
utilise une technique de chiffrement a clé publique.

La clé publique peut étre divulguée a tout le monde en
utilisant, par exemple, des serveurs www ou des
annuaires.

La clé publique peut déchiffrer toute information chiffrée
avec sa contre-partie confidentielle, la clé privée.
Empreinte d'un document

L'empreinte électronique est a un document ce que
'empreinte digitale ou génétique est a un individu.
L'empreinte d'un document a des propriétés trés
intéressantes :

o si on change, ne serait-ce qu'une virgule, dans un
document, son empreinte change ;

o la propriété que deux documents aient la méme
empreinte est a peu de choses prés nulle ;

o il n'est pas possible de refabriquer le document a
partir de son empreinte.

Techniquement, l'empreinte d'un document est le
résultat d'un calcul effectué a l'aide d'un algorithme
approprié (SHA ou MDs sont les plus courants). Il génére
pour chaque document un nombre de 128 ou 168 bits,
que les anglo-saxons appellent "digest" et qu'en
francais, on appelle parfois résumé.

On utilise les empreintes de documents pour vérifier
qu'ils n'ont pas été altérés lors d'un transfert. Pour ce
faire, on compare 'empreinte du document original avec
'empreinte du document qu'on a transféré. Si les deux
empreintes sont égales, alors on admet que le transfert
s'est effectué correctement.

Signature électronique

La signature électronique d'un document est une
information qui dépend de ce document et du signataire.
Seul le signataire est capable de fabriquer la signature,
mais tous les destinataires peuvent facilement la vérifier.

Si le document est altéré, la signature n'est plus valide.
Ainsi, une signature électronique n'a pas d'existence en
elle-méme. Elle n'a de sens que lorsqu'elle accompagne
un document. La copie d'une signature n'est pas
réutilisable pour signer un autre document.
Techniquement, la signature correspond au chiffrement
de ['empreinte d'un document via la clé privée du
signataire

Pour vérifier une signature électronique, on effectue les
deux opérations suivantes. D'une part, on calcule
'empreinte du document, sans la signature. D'autre
part, on déchiffre la signature avec la clé publique de
['émetteur. Si les deux opérations donnent le méme
résultat, alors on est sir de l'identité du signataire et on
est sdr que le document n'a pas été modifié depuis que
|'émetteur l'a signé.

Référencements de certificats par le Minéfi
(extrait du site du Minéfi)
http://www.minefi.gouv.fr/minefi/services/securite/tel
eprocedures/html/index.htm

&
MINISTERE DE L'ECONOMIE

DES FINANCES ET DE L’INDUSTRIE

Référencement de familles de certificats externes
Infrastructure de gestion de clés du Minéfi

Poursuivant un triple objectif de modernisation des
services, de simplification des démarches
administratives et de recherche d’une plus grande
efficacité, le Ministére de ’Economie, des Finances et de
Industrie (Minéfi) a décidé de promouvoir la
dématérialisation des déclarations faites par les
entreprises sous forme électronique via Internet. Il s’agit
par conséquent d’un nouveau service mis a leur
disposition. La signature électronique et, le cas échéant,
le chiffrement des informations apportent une solution
au probléme de sécurité que pose potentiellement tout
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transfert d’information par Internet. La signature
électronique est appelée a s’imposer dans un proche
avenir dans une multitude d’applications, a commencer
par les transactions commerciales et financiéres
dématérialisées (achats, commandes et paiements en
ligne, etc.). Le recours a cette technologie ne doit donc
pas étre per¢u comme une contrainte supplémentaire
mais comme ['utilisation d’un outil appelé a se
développer fortement.

Vu le nombre d’usagers auxquels il s’adresse, mais aussi
la volonté clairement affirmée d’utiliser une solution
d’usage général et non spécifique a I’ladministration des
Finances, le ministére a opté pour un systéme de
signature a clés publiques faisant appel a des autorités
de certification du marché, dans un esprit d’ouverture
favorisant la concurrence.

Les déclarants auront la liberté d’utiliser des certificats
numériques acquis auprés d’autorités de certification
(fournisseurs de certificats) de leur choix, sous réserve
que ces certificats répondent aux normes et standards
du marché, et soient émis dans des conditions de
fiabilité et de sécurité recevables par le Minéfi.

Sommaire

o La politique de référencement de familles de certificats
externes

o La politique de certification type (pc type) version 3.1
o Les familles de certificats référencées

o Les familles de certificats en cours de référencement

o Les certificats émis par l'autorité de certification
racine du Minéfi (téléchargement, vérification)

o A propos de la politique de référencement

o La signature et la certification électronique (principes
de fonctionnement)

o La délégation aux systémes d'information

o La politique de référencement de familles de certificats
externes

o La politique de référencement de familles de
certificats externes

Principe du référencement des certificats externes
L’objectif du référencement est d’homologuer des
familles de certificats d’une Autorité de Certification (AC)
externe quant a :

- la conformité a la PC Type du Minéfi ;

- la conformité a la réglementation ;

- la qualité des services et des certificats.

Les familles de certificats ainsi homologuées sont
utilisables par les télédéclarants dans le cadre des
téléprocédures du Minéfi. Le référencement concerne
une famille de certificats (ou classe de certificats) pour
une AC donnée.

Avertissement : La production des certificats référencés étant
du ressort d’ organismes indépendants du Minéfi l'utilisation
de ceux-ci ne saurait donc engager la responsabilité de I’ Etat
pour un usage autre que celui de servir aux téléprocédures
qu’il met a la disposition des usagers. Ces certificats doivent
étre utilisés conformément aux prescriptions définies par les
téléprocédures pour lesquelles ils sont référencés et du contrat
et de la politique de certification dans le cadre desquelles ils
sont délivrés par l'AC.

Durée de vie d’un référencement

La durée de vie d’un référencement est fixée a deux ans,
a compter de la notification du référencement par le
Minéfi.

Maintenance du référencement

Pendant toute la durée de validité du référencement,
’AC est tenue a signaler au Minéfi toutes les
modifications significatives de son systéme
d’information ou des procédures qui lui sont associées.
Si ces modifications sont susceptibles de contrevenir aux
principes du référencement, le Minéfi se réserve la
possibilité de remettre en cause la reconnaissance d’une
famille de certificats.

o La politique de certification type du Minéfi (PC type)
Souhaitant s‘appuyer sur le marché des "services de
certification", le Minéfi est engagé dans un processus de
référencement des certificats numériques.

Le document (format de fichier PDF) Politique de
Certification-Type (PC-Type) permet d’établir les critéres
de référencement de certificats utilisables pour les
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échanges dématérialisés des téléprocédures, entre Note :

d’une part, les clients/abonnés des Infrastructures de La PC-Type est adaptée a des applications utilisant des
Gestion de Clés (IGC) commerciales ou corporatives et, services de signature et de confidentialité dans le cadre de ces
d’autre part, les services opérationnels du Minéfi. téléprocédures.

o Les familles de certificats référencées

Remarque destinée aux utilisateurs des certificats : si vous disposez d’ un certificat appartenant a I’ une des familles de certificats ci-
dessous et que celui-ci ne soit pas accepté lors de votre premiére connexion sur le site de TélETVA, ceci peut étre di au délai
nécessaire a la mise a jour de I’ application, si cette famille vient d'étre référencée.

Autorité de certification Famille de certificats

ATOS ORIGIN MédiaCert Télépro Entreprise
BNP Paribas-Authority Entreprise Net-ldentity

Certeurope Certeurope Classe 3Plus
Certigreffe Certigreffe

Certinomis SociePoste

Certplus DeclaraCert Entreprise
Chambersign

(chambres de commerce et d'industrie) Chambersign France Initio
Click and Trust

groupe banque populaire Admineo

Mercanteo

Convergence Recouvrement-OR-S

Crédit Agricole Ca Certificat

Crédit Commercial de France CCF Elys certification

Crédit Lyonnais Credit Lyonnais Entreprise
Greffe-Tc-Paris Greffe-Tc-Paris-OR-S
Ouverture Le Chainon Manquant Classe3Plus
Natexis Banques Populaires NXBP Relations Fiscales

SG Trust Services

(Société Générale et Groupe Crédit du Nord) SG TRUST services authentification et chiffrement de clef

o Les familles de certificats en cours de référencement
Note : la publication des procédures en cours se fait a la demande expresse des AC. Cette publication n'engage pas le Minéfi quant au
délai ou a la bonne fin des travaux.

Autorité de certification Famille de certificats
ChamberSign Fiducio
GIP “GPS” Certificats de signature
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o A propos de la politique de référencement
Référencement et qualification : le référencement doit
étre distingué de la qualification décrite au chapitre IlI
du décret n° 2001-272 du 30 mars 2001 relatif a la
signature électronique.

Le référencement est prononcé dans le cadre des
téléprocédures du Minéfi et uniquement dans ce cadre. A
ce titre, le Minéfi dégage toute responsabilité relative a
'usage des certificats référencés en dehors de ses
téléprocédures.

Le ministére agissant en tant qu’Agence Autorité
pronongant les référencements de certificats de
fournisseurs n’est pas, et ne prévoit pas d’étre, dans le
cadre du référencement, un organisme accrédité par une
instance désignée par arrété.

o La signature et la certification électronique
(principes de fonctionnement)

Des explications fournies par :

— le site du Premier ministre,

— le site de la Direction centrale de la sécurité des
systémes d'informations (DCSSI)

o La délégation aux systémes d'information (DSI)
Pour obtenir des informations complémentaires sur
l'infrastructure de gestion de clés du Minéfi, sur les
familles de certificats référencés ou sur la procédure de
référencement :

Adresse postale : télédoc 314. 139 rue de Bercy 75012
Paris. Mél : referencement@dsi.finances.gouv.fr

Copyright © 2002 [DSI]. Tous droits réservés.

Révision : 28 janvier 2003

© Ministére de I’économie, des finances et de I'industrie,
27/06/2003 - actualisé le 2 juillet 2004

Annexe 2
Vade-mecum juridique ADAE / DAJ 21
septembre 2004

Sommaire extrait du document de la direction des
affaires juridiques du ministére de 'économie, des
finances et de l'industrie publié le 21 septembre 2004,
sur son site a I’adresse suivante :
http://www.minefi.gouv.fr/daj/marches_publics/vade-
mecum/vademecum.htm

Vade-mecum juridique sur la dématérialisation
des marchés publics

Sommaire

Introduction

1/ Définition de la dématérialisation

1-1/ La dématérialisation est avant tout une technique...
1-2/ ...a laquelle il est reconnu une valeur juridique...
1-3/ ...pour la mise en ceuvre des régles de I’achat public.
2/ Bases juridiques

2-1/ Au niveau communautaire

2-2/ Au plan national

3/ Le champ d’application de la dématérialisation

3-1/ Quels sont les opérations et les documents relatifs
aux marchés publics qui peuvent étre dématérialisés ?
3-2/ Quels sont les marchés concernés par la
dématérialisation ?

4/ Les moyens fonctionnels de la dématérialisation

5/ Le suivi de la procédure : le "journal des
événements"

6/ La publicité dématérialisée des marchés

6-1/ La forme de la publicité

6-2/ Le contenu de la publicité

6-3/ La date de la publicité

6-4/ Les informations relatives a la dématérialisation
dans ’AAPC

6-5/ Les informations relatives a la dématérialisation
dans le réglement de consultation
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7/ La mise en ligne des dossiers de consultation des
entreprises

7-1/ Quels sont les documents a mettre en ligne ?

7-2/ Quand peut-on mettre en ligne ces documents ?
7-3/ Ces documents doivent-ils &tre signés par 'acheteur ?
8/ La consultation et le chargement du réglement de
consultation et du DCE

8-1/ La liberté des entreprises de choisir le mode de
transmission des documents

8-2/ L’accés de ces documents par la voie électronique
9/ La réception dématérialisée des candidatures et des
offres

9-1/ Les entreprises restent toujours libres du mode de
transmission de leurs candidatures et de leurs offres
quelle que soit la forme du dossier retiré

9-2/ Le choix irréversible et global du mode de
transmission par ’entreprise

9-3/ La signature des entreprises pour une transmission
électronique

9-4/ La sécurité des transactions et la confidentialité des
informations transmises

9-5/ La présentation et le contenu des candidatures et
des offres

9-6/ La réception de documents volumineux

9-7/ Les modalités de réception des candidatures et des
offres dématérialisées

10/ L’examen des candidatures et des offres jusqu’a
attribution du marché

10-1/ Le cadre juridique

10-2/ Le respect de la confidentialité des candidatures et
des offres

10-3/ Les candidatures et les offres remises hors délai
10-4/ Les candidatures et les offres contenant des virus
10-5/ L’ouverture et ’examen des candidatures

10-6/ L’ouverture et ’examen des offres

10-7/ Le choix de I’offre économiquement la plus
avantageuse, la production des certificats par le
candidat retenu, leur vérification par la PRM

11/ La conclusion et la notification du marché
dématérialisé

11-1/ Un marché public peut étre un document
électronique

11-2/ La pratique peut demander qu’une offre
dématérialisée ou un marché public dématérialisé soit
re-matérialisé

11-3/ La signature du marché par la personne publique
11-4/ Linformation des candidats dont 'offre n’est pas
retenue et les marchés sans suite.

11-5/ La notification du marché

11-6/ La publication annuelle des marchés et des
prestataires retenus

12/ Le contrdle et I’exécution des marchés
dématérialisés

12-1/ Marchés dématérialisées et contrdle de légalité
13/ L’archivage des marchés dématérialisés

13-1/Les délais de conservation des dossiers de marchés
13-2/ L’archivage des dossiers de marchés publics
dématérialisés
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Liste des abréviations

Annexe n°®1:

Propositions sur la classification et le format des piéces
d'un marché public (Direction des archives de France)
Annexe n°®2:

Recommandations relatives a l'archivage des données
issues des plates-formes sécurisées d'échange
(Direction des archives de France)

Annexe n°®3:

Textes
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Annexe 3

Guide "Dématérialisation des procédures
d’achat de fournitures des établissements
de santé" 27 mai 2004

http://www.minefi.gouv.fr/daj/quide/gpem/demateria
lisation_eps/dematerialisation_eps.htm

Ce guide, trés complet, propose une description
détaillée de ’ensemble d’un processus de
dématérialisation d’un d’appel d’offre. Tous les éléments
proposés peuvent étre utilisés de fagcon quasi immédiate
par les organismes. Ce guide, du fait de sa qualité et de
sa date de publication avant la fin du premier semestre
2004, a grandement facilité le travail du groupe, lui
évitant de décrire de facon détaillée le processus de
dématérialisation.

Sommaire

Introduction

1. Dématérialisation des procédures d'achat de
fournitures par les établissements publics de santé
1.1 Définition

1.2 Une nouvelle approche

1.2.1 Phase 1 : mise en ligne de |'Avis d'Appel Public a la
Concurrence et du Dossier de Consultation des
Entreprises

1.2.2 Phase 2 : Réponse aux consultations par voie
électronique

1.3 Domaine couvert par le présent guide
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2.2.2 Utilisation des certificats pour la signature
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dématérialisée
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4.2.1 Article "Modalités de consultation™

4.2.2 Article "Présentation des offres"

4.2.3 Article "Conditions d'envoi ou de remise des
offres”

4.3 La lettre de consultation

5. Etapes d'une procédure d'achat public dématérialisée
5.1 Consultation des Avis d'Appel Public a la
Concurrence, demande et transmission du Dossier de
Consultation des Entreprises - Figure n° 1 : consultation
de I'AAPC et du RC et demande du DCE

5.1.1 Consultation de ['AAPC et du RC par le fournisseur
5.1.2 Demande du DCE

5.2 Envoi de ['offre

5.2.1 Délivrance du certificat de signature électronique -
Figure n° 2 : délivrance du certificat de signature

5.2.2 Envoi de la candidature et de 'offre - Figure n® 3 :
envoi de la candidature et de l'offre

5.3 Réception des plis - Figure n° 4 : réception du dossier
de réponse

5.3.1 Notion de séquestre ou "coffre fort électronique”
5.4 Examen des candidatures par la PRM (art. 52-1er
alinéa CMP) - Figure n° 5 : examen des candidatures par
la PRM

5.5 Examen des candidatures, avis de la CAO,
élimination des candidatures par la PRM (art. 58-I du
CMP) - Figure n° 6 : examen des candidature par la CAO
5.6 Ouverture des offres (CAO) (art 58-111)

5.7 Avertir les candidats non retenus
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© Ministére de |'économie, des finances et de l'industrie
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Annexe 4

Cartographie au 30 juin 2004 des projets de
dématérialisation des marchés publics
ADAE-Minéfi (extrait du site MEN)

Christophe Alviset

Mission pour I’économie numérique

Ministére de I’économie, des finances et de I’industrie
Dans le cadre du programme ADELE (Administration
Electronique), "’ADAE et le Minéfi conduisent quatre
projets mutualisant les moyens nécessaires a la
dématérialisation de I’achat public.

o Plate-forme interministérielle-UGAP
Fonctionnellement restreinte aux besoins nécessaires au
respect de I’échéance du 1* janvier 2005 posée dans
[article 56 du code des marchés publics depuis sa
version de 2001, la plate-forme ministérielle va
permettre aux administrations d’Etat (services centraux
et déconcentrés) ainsi qu’a "'UGAP de publier des avis
d’appel a concurrence ;

- de publier des dossiers de consultation des entreprises ;
- de recevoir des offres dématérialisées

pour ’ensemble des procédures formalisées (au-dessus
des seuils) définies dans le code des marchés publics
ainsi que pour les marchés a procédure adaptées pour
lesquelles le méme formalisme serait souhaité par la
personne publique.

La plate-forme ne sera pas utilisée par le ministére de la
défense, qui dispose depuis quelques années déja de sa
propre solution. Elle n’est pas non plus utilisable par les
collectivités locales et les établissements publics soumis
au code en dehors de la possibilité pour TUGAP de
revendre des prestations d’utilisation de la plate-forme
dans le cadre de son rdle de centrale d’achat.

Le contenu et le prix des prestations revendues par
’UGAP ne sont pas encore déterminés. En pratique, le
recours a 'UGAP ne pourra toutefois pas étre fait de
facon massive au 1% janvier 2005 et cette possibilité vise
plutdt les personnes publiques qui passent trés peu de
marchés formalisées dans ’année ou comme solution de
dépannage. Cet investissement interministériel ne reléve
pas les ministéres de 'obligation de conduire leur

projet de déploiement et d’accompagnement de la
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dématérialisation des achats : communication,
déploiement et formation sont a leur charge. Le projet de
plate-forme interministérielle repose sur un marché
d’accompagnement du changement en passe d’étre
notifié et d’un marché de location de plate-forme dont le
dialogue compétitif est en cours. Ce second marché
devrait étre notifié en septembre-octobre 2004. Le vrai
défi sera le déploiement de cette plate-forme dans tous
les services achats fin 2004-début 2005. Il est rappelé
gu’un avis d’appel a publications pour un marché
formalisé ne pourra pas comporter d’interdiction de
réception d’offre électronique a compter du 1* janvier
2005. Il est donc probable qu’il faudra mettre en place une
organisation transitoire ; au sein de chaque ministére, les
services connectés a la plate-forme passant les marchés
pour le compte des autres. En préfiguration de cette plate-
forme, le serveur SAOMAP, développé par le ministére de
’équipement et utilisé par d’autres ministéres dont celui
de ’économie, des finances et de 'industrie, permet la
publication des avis et des dossiers de consultation des
entreprises. Ce serveur sera abandonné dés que la plate-
forme interministérielle sera déployée.

o La mutualisation pour les collectivités
locales et les établissements publics

La méme démarche de mutualisation est adoptée par un
certain nombre de groupements : sans étre exhaustif, les
collectivités locales de la Région Bourgogne, les centres
hospitalo-universtaires, les établissements du secteur
santé-social... Les fonctionnalités couvertes peuvent étre
plus ambitieuses que celles de la plate-forme
interministérielle-UGAP, par exemple inclure le recours
aux enchéres électroniques inversées, ’'archivage
électronique, l'assistance a la rédaction des documents de
marché ou 'assistance au dépouillement des offres. Pour
faciliter la conduite des projets de dématérialisation,
’ADAE va mettre en place sur son site internet les
documents réutilisables qui lui seront transmis par les
personnes publiques qui ont déja commencé ou réalisé
leurs projets.

Ces documents pourront comprendre :

- des cahiers des charges d’achat ou de location de
plate-forme,

- des documents d’accompagnement (guides, support de
formation...),

- des cahiers des charges d’achat de certificats
électroniques,

- des conventions de groupement,

sans limitation fonctionnelle particuliére, la
dématérialisation des achats ne se réduisant pas au
respect de I’échéance du 1% janvier 2005 de capacité de
réception des offres dématérialisées.
L’accompagnement des entreprises doit également faire
’objet d’une campagne nationale en s’appuyant sur les
principaux réseaux déja existant, notamment les
chambres de commerce, de métiers, les DRIRE et autres
services déconcentrés du Minéfi et des autres ministéres.
Cette sensibilisation a l'intérét de la dématérialisation de
’achat public n’atténuera pas l'obligation pour chaque
acteur public d’accompagner les entreprises a ['occasion
de chaque procédure de facon a tirer le meilleur profit de
la dématérialisation, pour les entreprises comme pour les
personnes publiques.

o Le vade-mecum de la dématérialisation

La Direction des affaires juridiques prépare pour
septembre 2004 une premiére version d’un vade-mecum
de la dématérialisation qui vise a expliquer toutes les
conséquences qu’il est possible de tirer de l’article 56
du code des marchés publics et de ses décrets
d’application.

o Projet 100% dématérialisation

Au-dela de ces trois projets de court terme, il est prévu
de réaliser une plate-forme beaucoup plus ambitieuse
fonctionnellement, un peu sur le modeéle de ce qui est
déja fait au ministére de la défense. Le champ
fonctionnel, les personnes publiques concernées
(administrations d’Etat, collectivités locales,
établissements publics), le phasage sont encore loin
d’étre déterminés. Les premiers travaux devraient
commencer au second semestre 2004 ; la plate-forme
pourrait avoir une premiére tranche opérationnelle en
2007 en visant la dématérialisation a 100% des
procédures et de ’exécution pour 2010.
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Annexe 5
Liste de fournisseurs de solutions
de dématérialisation

Extrait du site :
http://www.men.minefi.gouv.fr/webmen/themes/adm/
acteurs.htm en date du 26 novembre 2004

1/ Editeur de solutions de dématérialisation
(I'éditeur propose un progiciel)

o AGYSOFT

Editeur du logiciel de gestion des marchés publics MARCO, qui
équipe a ce jour de nombreux sites publics. MARCO permet de
gérer tout type de marché de sa phase de préparation jusqu'a
sa liquidation. Le module " dématérialisation " permet de
mettre en ligne les DCE, les AAPC et de gérer de maniére
sécurisée les retraits, les dépdts et I'ensemble des courriers
réglementaires.

http://www.agysoft.fr

o ADOBE

Plateforme de Documents Intelligents permettant de
transformer des processus papier en processus numériques.
Elle fournit des services de composition de documents,
sécurisation des échanges, process management et capture de
données via des formulaires électroniques. Les solutions
exploitent PDF et XML pour créer des documents numériques
interactifs, et permettent de dématérialiser les processus
d'achat et de mettre en oeuvre les téléprocédures.
http://www.adobe.com

o ADESIUM

La gamme Adema se compose de solutions de
dématérialisation de procédures packagées, intégrant les
composants logiciels de sécurisation de l'information et/ou de
signature électronique adaptés au niveau de confiance
électronique requis pour les flux de données client et intégrant
l'interface utilisateur propre a son métier. Les solutions Adema
sont interopérables avec le systéme d'information client et
celui de ses partenaires. Le premier produit de cette gamme
est Adema Marchés Publics.

http://www.adesium.com

o B-PROCESS

Intervient depuis plusieurs années dans le conseil et |'édition
de solutions dédiées au traitement électronique des flux
financiers et détient ainsi une expertise européenne unique
des problématiques de dématérialisation fiscale. Opére la
plate-forme ASP billManager™ (1ére plate-forme certifiée

conforme aux obligations fiscales), permettant d'accéder aux
solutions d'optimisation des flux et des process et de profiter
du réseau de sociétés déja connectées.
http://www.b-process.com/pagelibreooo10036.html

o BUYINGPACK

Editeur de logiciels en technologie web pour le secteur public.
Dématérialisation compléte avec OptimAchats de
l'approvisionnement. Gestion des demandes d'achats, des
circuits de validation, des engagements budgétaires, du suivi
de l'application des marchés, du contrdle financier, des
approvisionnements et de la facturation. Il s'interface avec les
solutions externes de gestion des marchés publics, avec les
systémes de comptabilités budgétaires et analytiques, la
gestions de stock...

http://www.buyingpack.com

o CERTIFICATION SE

Editeur de solutions 'clé en main' d'acquisition des certificats
de signature électronique dans le cadre des différentes
téléprocédures (TEIETVA, Téléc@rtegrise, ...), Certification SE
accompagne |'utilisateur tout au long de ses démarches.
http://www.certification-se.com

o CONFIANTS TECHNOLOGIES

Solutions " clef en main " pour l'automatisation et la
sécurisation des processus dématérialisés. Elles ciblent les
grandes entreprises, les organismes publics, les petites
collectivités, les petites entreprises ou le grand public. Elles
offrent des fonctionnalités cryptographiques avancées, telles
que l'accés par authentification sécurisée, la signature des
documents transmis, ainsi que le chiffrement ConfiantTM,
sécurisé par une technologie exclusive, employant des clés non
reproductibles.

http://www.confiants.net

o EDISYS SA

Accréditée par la DJO pour la publication électronique des AAPC
au BOAMP et spécialiste de la fabrication de DCE interopérables
au format XML (50000 DCE en ligne en 2003), propose des
solutions modulaires complétes de dématérialisation des appels
d'offres (de la diffusion électronique des A.A.P.C a l'analyse des
soumissions par la CAO) permettant notamment la consolidation
automatique des offres papiers couplée avec un systéme expert
d'analyse des offres.

http://www.edisys.info

o IDEALX

Editeur mutualiste de logiciels Open Source. Créé en février
2000 avec pour objectif de devenir un partenaire Open Source
de référence des grands comptes et administrations. L'offre
s'est concentrée autour de deux axes. Le premier est la
migration d'infrastructure propriétaire vers ['Open Source, le
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second, le développement et la mise en ceuvre de solutions
logicielles de sécurité et de dématérialisation (PKI, WebSSO,
Smart Card Manager, Serveur de Stockage Sécurisé, ...).
http://www.idealx.com

o KLEKOON

La solution logicielle proposée permet de gérer les échanges
permettant la dématérialisation des marchés publics. Les
fonctions gérées vont de la publication des avis jusqu'a
l'ouverture des offres. Complétement paramétrable, elle permet
de prendre en compte |'ensemble du processus de passation en
s'adaptant aux spécificités de la personne publique.
http://www.klekoon.com

o KOTIO

Editeur de logiciels d'infrastructure ("middleware") permettant
la mise en ceuvre et l'intégration des technologies de signature
électronique et de sécurité, au sein des applications "métier"
dématérialisées.

http://www.kotio.com

o NTSYS

Editeur et opérateur ASP spécialisé dans les technologies de
sécurité Internet et l'open source, propose son systéme de
dématérialisation des marchés publics EDDOS / METROPOLIS :
fonctionnalités complétes et simplicité d'usage, garantissant
une trés haute sécurité (double séquestre de clés, horodatage,
acquittements signés, journal incorruptible). Partenaires
principaux : SILICOMP-AQL, EURIWARE, SULLY-GROUP.
http://www.publicatur.com "

o OMNIKLES

Editeur de solutions d'échanges électroniques a valeur
juridique probante. Développe la suite logicielle OK-TFS pour
les échanges électroniques avec une gamme de solutions
métiers et des espaces de confiance. Congu afin de répondre
aux besoins des collectivités publiques et des entreprises. OK-
PEMP est une solution pour la dématérialisation compléte des
marchés publics. OMNIKLES assure la sécurité des transactions
grace a sa position de tiers de confiance.
http://www.omnikles.com

o SETI

Le logiciel cédé sous licence d'utilisation permet le traitement
de l'ensemble des procédures de marchés publics .
Particulierement adapté aux moyens actuels des plus petites
entreprises du BTP . le module PRODEMAT®© peut s'installer
sur le site client sous certaines conditions de sécurité .
Installation, formation, maintenance assumées .
http://www.seti-cannes.com

o SIS SOCIETE D'INFORMATIQUE ET DE SYSTEMES

Solution de pilotage de la commande publique, traite toutes
les étapes de gestion des marchés publics, de la définition du
besoin jusqu'a l'achévement du contrat. Privilégie a travers sa
solution globale, le respect des régles de la commande
publigue, dans la mise en oeuvre des processus électroniques,
de la mise en ligne du dossier de consultation des entreprises
jusqu'a la gestion des commissions d'appels d'offres en
passant par la gestion des commentaires.
http://www.sis-france.com

o STAR-ACHATS

Le logiciel AWARD permet de dématérialiser les processus
analyses et notations des offres dans le cadre d'appels d'offres
ou marchés négociés. AWARD réduit le temps d'analyse des
réponses avec une grille et un processus commun de notation,
AWARD permet de sélectionner de maniére 'objective’ et
quantifiable et fournit aussi une trace d'audit ainsi qu'une
justification du choix des offres en fonction des critéres.
http://www.commercedecisions.com/france

o SYNAPSE ENTREPRISES

Commercialise et déploie la technologie www.eu-supply.com en
France et propose une solution compléte de dématérialisation.
Les services proposés sont e-diffusion : publication d'avis
d'appel d'offre, e-offre : réception des offres avec une
procédure a double enveloppe et une commission
dématérialisée, e-négociation : enchéres en ligne. Ces services
incluent systématiquement la tracabilité des actions et des
acces sécurisés.

http://www.synapse-entreprises.com

o UMANIS

Solution de dématérialisation reposant sur l'outillage et le
savoir faire de Certeurope en matiére de coffre-fort
électronique, signature électronique, certificats
d'authentification, en sa qualité de tiers de confiance. La
solution proposée est entiérement conforme a la nouvelle
législation du code des marchés et permet de posséder un
outil performant, sécurisé, ergonomique et simple d'utilisation.
http://www.legademat.fr
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2/ Solutions de dématérialisation (pouvant
reposer sur une solution non progicialisée)

o ACHATPRO

Fondé en Février 2000, société spécialisée dans la mise en
ceuvre et |'exploitation de solutions électroniques d'achats et
d'approvisionnement. La société a été crée et exploite des
espaces électroniques privatisés au sein desquels les
acheteurs peuvent initier, effectuer et gérer leurs transactions
commerciales avec les fournisseurs de leurs choix. C'est une
filiale du groupe Bred Banque Populaire.
http://www.achatpro.com

o ACHATPUBLIC.COM

Filiale de la Caisse des Dépots et Consignations, du groupe
Moniteur, de Dexia, de France Telecom et de |'Ugap -
Informations en ligne (équipe de journalistes indépendants),
services de dématérialisation des consultations, d'enchéres
inversées, de guides d'achat et juridique
http://www.achatpublic.com

o ACTIMAGE

Développement tout langage toute plate-forme, studio de
création multimédia, audit, conseil et formation, architecture
télécom, sécurité. Intervient en maftrise d'oeuvre ou assistance
a maitrise d'ouvrage. Déploiement de solutions de
dématérialisation de la gestion des flux documentaires
(implémentation /intégration de workflows sécurisés) ; en
particulier a travers des projets européens financés par la
Commission Européenne. Déploiement de solutions Open
Source.

http://www.actimage.net/

o ACTIV BROWSER TECHNOLOGY

Editeur d'une suite logicielle ASP destinée aux entreprises et
administrations souhaitant mettre en oeuvre des outils de
sourcing, des plates-formes privées de dématérialisation
d'appels d'offres et d'enchéres inversées. Conformément aux
exigences fonctionnelles, assure une totale tracabilité et
sécurisation des échanges entre 'acheteur et les fournisseurs
soumissionnaires a ses marchés.
http://www.activbrowser.com

o ANOVIA

DEMATAO est une plate-forme compléte de dématérialisation
des procédures d’achats publics, de la publication des avis de
consultation a I'ouverture des plis. C’est une solution en mode
hébergée qui a pour objectif de fournir une solution simple et
intuitive pour les petites et moyennes collectivités. La
sécurisation et 'inviolabilité des échanges sont garanties par
la technologie kevelop.

http://www.dematao.com

o B-PROCESS

La plate-forme billManager™ proposée donne l'accés a
l'ensemble des solutions de dématérialisation des flux de
factures, en mode ASP. Par ailleurs, billManager™ est congue
comme un nceud de réseau permettant de communiquer avec
tous les partenaires sans imposer de norme. BillManager™ est
également inter opérable avec d'autres technologies (EDI,
Purchasing Card, e-procurement...).
http://www.b-process.com/pagelibreoooiooco.html

o BRAVOSOLUTION

Spécialisé dans la fonction achat et les technologies internet
associées, avec des compétences en matiére de procédures
dématérialisées de marchés publics qui incluent les enchéres
inversées. Offre la possibilité de réaliser des plates-formes
privatives, conformes aux exigences de sécurité des marchés
publics, paramétrées et personnalisées aux exigences achats
des organisations.

http://www.bravosolution.fr

http://www.bravogov.fr

o BT SYNTEGRA

Mise en place d'un portail de dématérialisation des appels
d'offres. Ce portail offre a une collectivité publique les moyens
de gérer simplement la publication, les réponses des candidats
et le fonctionnement de la commission d'appels d'offres.
http://www.btsyntegra.com/fr

o CERTEUROPE

Opérateur de Services de e-confiance. Il congoit et met en
ceuvre des applications sécurisant les échanges de documents
dématérialisés. Ces applications reposent sur |'utilisation de
certificats numériques hautement sécurisés (classe 3+), et de
services tels que l'horodatage, |'archivage des échanges, et la
conception d'espace sécurisé. Modules personnalisables et
développés dans une recherche de simplicité d'intégration aux
systémes d'informations existants.

http://www.certeurope.fr

o CERTIFICATION SE

Spécialiste de |'accompagnement des opérations de
dématérilisation, apporte son savoir-faire et celui de ses
partenaires pour réaliser tout ou partie d'études, de
maquettes, de simulations, de pilotes, ainsi que des opérations
de sensibilisation, de présentation , d'information .
http://www.certification-se.com

o CONFIANTS TECHNOLOGIES

Solutions " clef en main " pour l'automatisation et la
sécurisation des processus dématérialisés. Elles ciblent les
grandes entreprises, les organismes publics, les petites
collectivités, les petites entreprises ou le grand public. Elles
offrent des fonctionnalités cryptographiques avancées, telles
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que l'accés par authentification sécurisée, la signature des
documents transmis, ainsi que le chiffrement ConfiantTM,
sécurisé par une technologie exclusive, employant des clés non
reproductibles.

http://www.confiants.net

o DOUBLETRADE

Concepteur et opérateur d'outils de veille et de gestion
d'appels d'offres sur Internet, propose des solutions
permettant de gérer la totalité du processus d'appel d'offres
sur une plate-forme neutre et sécurisée. Cible : acheteurs
publics, privés et fournisseurs.
http://www.doubletrade.com

o EDISYS SA

Solution mutualisée de dématérialisation des appels d'offres
publics a destination des Collectivités (de la diffusion
électronique des A.A.P.C a l'analyse des soumissions par la CAO)
basée sur l'interopérabilité des échanges a base de flux XML.
http://www.edisys.info

o E-MARCHESPUBLICS.COM / Dematis

Dématérialisation des marchés publics a destination des
petites et moyennes collectivités. Inclut e-publication des avis,
e-diffusion des dce, registre des retraits, registre des
questions-réponses, interface de gestion sécurisée multi-
utilisateurs. Congu pour une intégration rapide et simple ou
pour une utilisation en mode autonome personnalisé. Concilie
mutualisation des codts et personnalisation locale. Démarche
progressive, formation et accompagnement personnalisé.
http://www.e-marchespublics.com

o FORMI-SA

Editeur de solutions de gestion électronique de document et
de systémes sécurisés de dématérialisation des procédures de
marchés publics pour les collectivités de toutes tailles. Propose
des solutions pour l'ensemble de la chaine : dématérialisation
des AAPC, remise des offres et gestion de la CAO. Les solutions
de création des AAPC et des DCE s'utilisent " Off-line " et sont
ergonomiques. Les solutions sont disponibles a l'achat ou en
mode ASP.

http://www.e-aapc.com

aFORSUP

Spécialisée dans |'accompagnement des entreprises publiques
dans le passage aux technologies innovantes. Solutions de
dématérialisation des procédures de marchés publics et
d'enchéres inversées. Tous les produits sont clés en main,
modulaires (et donc adaptables aux besoins et budgets des
organisations) et libres de droit (logiciels "open source"). lls
concernent l'ensemble des exigences du CMP en particulier
pour les aspects de sécurité.

http://www.forsup.com/

o INTERBAT SERVICES

Filiale d'EDF, de Gaz de France et de BTP Capital
Investissement. Propose une solution compléte de
dématérialisation des processus d'appels d'offres. DC-i
(Dossiers de Consultations via Internet et

Réponses Electroniques).

http://www.DC-i.fr

o KLEKOON

Plate-forme de dématérialisation des procédures a destination
des collectivités et établissement publics fonctionnant en
mode externalisé.

http://www.klekoon.com

o MARCHES ONLINE (Groupe Moniteur)

Services internet a destination des entreprises pour la
consultation des avis d'appels d'offres publiés dans les
sources de référence: BOAMP, JOUE, Presse Professionnelle,
PQR. Services internet a destination des acheteurs publics
pour la publication électronique de leurs avis d'appels d'offres
et de leurs DCE.

https://www.marchesonline.com

o NOVECOM MEDITERRANEE

Dévelop. et intégration de solutions de dématérialisation
(numérisation, indexation, archivage de tous types de fichiers,
signature électronique, sécurité des accés, hébergement, etc.).
Le document électronique est devenu un instrument de preuve,
admissible au méme titre qu'un document papier, pour peu
qu'il ait été établi et conservé dans des conditions de nature a
en garantir l'intégrité.

http://www.novmed.com

o NTSYS

Opére la place de marchés PUBLICATUR, exploitant en mode
ASP son systéme EDDOS/METROPOLIS pour la
dématérialisation des marchés publics. Accés simple ou site
personnalisé, avec facturation mensuelle au nombre de
procédures. Les entreprises disposent d'un moteur de
recherche et d'un systéme d'alerte dans la base et le BOAMP.
Partenaires principaux : SILICOMP-AQL, EURIWARE, SULLY-
GROUP

http://www.publicatur.com

o ON-X

Conseil et assistance a la maitrise d'ouvrage notamment sur
les projets de dématérialisation ( sécurité, PKI et signature
électronique , gestion des identités, dématérialisation de
procédures...). Assistance a maitrise d'oeuvre, intégration de
solutions de dématérialisation. Réalisation de plate-forme
sécurisées et déploiement de solutions Open Source.
http://www.on-x.com

46



o PHARMATIC & EUROPHARMATIC

Spécialisées dans la gestion des appels d'offres hospitaliers de
consommables, avec les logiciels Epicure (Centres Hospitaliers)
et Eurydice (Industrie pharmaceutique). Le module de
dématérialisation, sécurisé par un tiers de confiance, relie
acheteurs et fournisseurs en permettant la génération,
l'intégration automatique et 'exploitation des catalogues
électroniques, des offres de prix cryptées et des notifications
d'attribution.

http://www.pharmatic.fr

o ROLLINGCOST

Cabinet de conseil achats et développeur des logiciels
professionnels, offre des solutions de gestion de |'ensemble
des procédures électroniques relatives aux marchés publics et
privés. Roll Public, la solution de dématérialisation des appels
d'offres publics, reprend électroniquement le processus papier
usuel et intégre la tracabilité (workflow) ainsi que les
négociations interactives de type enchéres, au sein d'un
espace dédié et sécurisé.

http://www.rollingcost.com/

o SETI

La solution PRODEMAT®O globale offre I'hébergement et le
traitement de I'ensemble des procédures des marchés publics
depuis la publication a la CAO, associe la tracabilité de toutes
les actions . Mise en ceuvre selon diverses possibilités en
fonction de l'organisation du client.
http://www.seti-cannes.com

o SWIFTMAIL EXPLOITATION

Recipio Achats Publics permet la dématérialisation compléte de
toutes les procédures formalisées et adaptées. L'avis de
publication, la mise en ligne du RC et du DCE, le dépot des
enveloppes, le double envoi, le chiffrement et le déchiffrement
des enveloppes, I'horodatage, |'archivage, la gestion des
dossiers incomplets et l'attribution des marchés sont intégrés
dans cette offre d'utilisation conviviale et intuitive.
http://www.recipio.net/RMP.html

o SYNAPSE ENTREPRISES

Commercialise et déploie la technologie www.eu-supply.com en
France et propose une solution compléte de dématérialisation.
e-diffusion : publication d'avis d'appel d'offre ; e-offre : réception
des offres avec double enveloppe et commission dématérialisée ;
e-négociation : enchéres en ligne. Tracabilité des actions et accés
sécurisés systématiquement inclus.
http://www.synapse-entreprises.com

o SIS SOCIETE D'INFORMATIQUE ET DE SYSTEMES

Solution de pilotage de la commande publique, traite toutes les
étapes de gestion des marchés publics, de la définition du
besoin jusqu'a l'achévement du contrat. Privilégie le respect des

régles de la commande publique dans la mise en oeuvre des
processus électroniques, de la mise en ligne du dossier de
consultation des entreprises jusqu'a la gestion des commissions
d'appels d'offres en passant par la gestion des commentaires.
http://www.sis-france.com

o SYNERDEAL

Propose une combinaison d'expertise, de méthodologie eAchat
et de solutions Internet innovantes pour

augmenter la productivité des services Achats des entreprises
et des organismes publics. Premiéres enchéres pour |'Etat
Francgais en juin 2000. Offre une solution opérationnelle
conforme au Code des Marchés Publics pour aider les
Administrations dans la dématérialisation de 'Achat Public.
http://www.synerdeal.com/fr

o TELMEDIA

Spécialisée depuis 1997 en conseil et solutions pour l'e-
administration, propose une gamme compléte de services et
solutions pour l'ensemble des collectivités dont une plate-
forme de dématérialisation des marchés publics. Externalisé,
en technologie open source, conforme au code des marchés
publics et entiérement sécurisé, cet outil évolutif et totalement
paramétrable est mis a jour en permanence pour garantir une
conformité totale avec les prochaines réglementations.
http://www.telmedia.fr

o THYBRIS

Tiers de confiance de messagerie, permet de prouver en mode
sécurisé et de crypter le dépdt, 'expédition, la réception, la
lecture ainsi que le contenu de tous documents électroniques.
http://www.thybris.com

o TRACE

Expertise dans le domaine des marchés publics (ligne
progicielle LIA, a présent webisée en LIAWEB)

A déja réalisé 2 Salles de consultations dématérialisées (avec
fonctions complétes dont dépot retrait DCE, dépot retrait de
candidatures et d'offres) : la 1ére est totalement opérationnelle
dans le cadre d'un portail d'un ministére, la 2 éme est une
salle expérimentale qui a permis a plusieurs collectivités de se
familiariser avec les concepts de la dématérialisation.
http://www.wtrace.com

o UMANIS

Plate-forme paramétrable et hautement sécurisée de
dématérialisation de la passation des marchés conformément a
la nouvelle législation, fournie en mode ASP, LEGADEMAT permet
la publication de I'AAPC, la mise en ligne des DCE, le dépdt des
candidatures et des offres dans un coffre-fort, le dépouillement
et |'attribution des marchés. La sécurisation (chiffrement ...)
s'appuie sur les solutions de e-confiance CertEurope.
http://www.legademat.fr
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Les choix sur le patrimoine, méthode
d’investissement et de gestion - juillet 2001

Epuisé

Le Qualimo - Management de processus de
réalisation opérationnel en locatif - octobre 2001
Hlm et agglomération - octobre 2001

Cadre de contrat pour les missions de contrdle
technique - décembre 2001

MULO en acquisition-amélioration - juin 2002

La gestion du risque lié aux légionelles dans
’habitat - juillet 2002

Faisabilité commerciale et fonciére en acquisition-
amélioration - septembre 2002

Installation d’équipements d’émission et de réception
de réseaux de télécommunications - novembre 2002
Les déchets de chantier - décembre 2002

Parc privé existant ou ancien : Pourquoi et comment
intervenir - mars 2003

Le recours aux sociétés privées de prévention et de
sécurité - cahier des charges-type - septembre 2003
Les constats amiante - Cadre général et contrats-
type de mission de repérage - septembre 2003
Villes et quartiers - Les chartes de voisinage -
décembre 2003

La communication, vecteur de la qualité - février 2004
Logements-foyers pour personnes agées : la
relation propriétaire gestionnaire - mars 2004
Guide de ’enquéte de satisfaction : perception de la
qualité du service rendu dans I’habitat social - mars 2004
Les cessions en bloc de patrimoine locatif social :
un outil d’aide a la décision - mai 2004

Guide pratique et déontologique de recours a la
vidéosurveillance par les bailleurs sociaux - juillet
2004

Les “mondes sociaux” des organismes du logement
social - octobre 2004

Gestion de proximité : évolutions et tendances -
octobre 2004

Les Guides

e Le guide de ’laménagement et de la réduction du
temps de travail dans les organismes - mars 1999

e Le guide de la fonction médiation dans les organismes
Hlm - février 2000

e Le guide de la fiscalité Hlm - Tome 3 - accession a
la propriété, régime des travaux - mai 2000

e Le guide des études de marché - un outil d’aide a la
décision de développement d’une offre locative sociale
- février 2001

e Le guide de la gestion prévisionnelle des ressources
humaines : repéres pour [’action - novembre 2001

e Le guide du recrutement des personnels de terrain :
agents de proximité, gardiens d’immeubles - novembre
2001

e Elaborer des procédures de gestion de la demande et
d’attribution de logements - Version actualisée au
1% janvier 2002 - février 2002

e Le guide des logements-foyers pour personnes agées.
Quelles adaptations, pour quel avenir? - mars 2002

e Le guide de la fiscalité Him - Tome 4 - Les impositions liées
a la détention et la location d’'un immeuble - mars 2002

e Le rble des organismes de logement social dans
les PLH - mars 2003

e Guide des observatoires de ’habitat : la participation
des organismes de logement social - mars 2003

e Guide évaluation des contrats de ville - juin 2003

* Tarifs des Guides, prix unitaire TTC franco
Guides 1995 a 2000 : 22,87 €
Guides 2001: 24,39 €
Guides 2002 : 25 €
Guides 2003 : 26 €
Tarifs des Cahiers, prix unitaire TTC franco
Dun®63aun®71:16,77 €
Dun®72aun®°76:17 €
Dun®77aun°8o0:17,50€
A partirdun®81:20€
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